
	Pieczęć Zamawiającego 
	
	Warszawa, dnia 26 sierpnia 2011 r.




Zapytanie o ofertę cenową dostawy
Zwracam się z uprzejmą prośbą o podanie ceny dostarczenia kart kryptograficznych, czytników kart oraz oprogramowania do zarządzania kartami, w oparciu o wymagania opisane w załączniku (Opis przedmiotu zamówienia).

Przedmiot zamówienia należy dostarczyć nie później niż do dnia 2 września 2011 r. na adres: Główny Urząd Statystyczny, Biuro Administracyjno-Księgowe, 00-925 Warszawa, al. Niepodległości 208.
Jeśli jesteście Państwo zainteresowani dostarczeniem zamawianych produktów proszę o wypełnienie i podpisanie poniższego formularza oferty oraz przesłanie do dnia 29 sierpnia 2011 r do godz. 13:00 na adres e-mail: b.lesiak@stat.gov.pl lub faksem na nr 22 608 31 89.

Osoba do kontaktu:
Bogdan Lesiak tel. 22 449 4049.
…………………………………………
(Podpis dyrektora departamentu)
	Pieczęć Oferenta
	
	……………….…………. , dnia ……………………..…. 2011 r.


Oferta

Oferuję realizację zamówienia zgodnie z opisem przedmiotu zamówienia zawartym w załączniku do zapytania za cenę ……………………………………………………………………..... PLN brutto, zawierającą  ……… podatek VAT.
Okres związania ofertą wynosi …………….… dni.
…………………………., dnia ………………..…………. 2011 r.
…………………………………….

Pieczęć i podpis Oferenta
Załącznik do zapytania o ofertę cenową

Wymagania:
KARTA – 20 sztuk

Karta musi mieć interfejs stykowy określony w normach ISO/IEC 7816-2 i ISO/IEC 7816-3.

Możliwość przechowywania co najmniej 15 certyfikatów z kluczami RSA długości 2048 bit w standardzie X509 v3

Karta daje możliwość użycia algorytmów DES, 3-DES (CBC, EBC), AES, HMAC, SHA1, SHA2 oraz MD5
Pamięć karty musi mieć wytrzymałość min. 500,000 cyklów zapisu/kasowania

Możliwość umieszczania na karcie dodatkowych aplikacji w sposób nie naruszający bezpieczeństwa pozostałych

Dostęp do certyfikatów na karcie zabezpieczony kodem PIN

 - odblokowanie kodu PIN, administracja kartą - zabezpieczone kluczem administracyjnym

 - możliwość zdefiniowania polityki kodu PIN (co najmniej minimalna i

maksymalna długość, dozwolone zestawy znaków w PIN - np. alfanumeryczne,

wymuszenie PIN różnego od 3 ostatnio użytych, maksymalna liczba prób)

Hasła jednorazowe: Obsługa generowania haseł jednorazowych w standardzie OATH bezpośrednio na karcie

Wymagane certyfikaty

-FIPS 140-2 Level 3 
-Common Criteria EAL5+ (chip)

Standardy komunikacji: 7816-2: interfejs stykowy (ISO-8), ISO 7816-3 (standardowa prędkość transferu I/O do 223 Kbps, negocjacyjny PPS, protokół T=0.), .NET Remoting

Możliwość użycia karty w systemie Windows (XP, Vista, 7, 2003, 2008) bez konieczności instalowania oprogramowania zewnętrznego – dopuszczalne jest wymaganie aktualizacji systemu

Przy użyciu wbudowanych w system sterowników, obsługiwane co najmniej następujące przypadki:

 - logowanie do systemu podłączonego do domeny Microsoft Windows (mechanizm PKINIT)

 - uwierzytelnienie certyfikatem przy połączeniu SSL (np.:  HTTPS)

APLIKACJA – 1 sztuka
Aplikacja zarządzająca kartami:

- obsługa oferowanych kart

- możliwość zmiany klucza administracyjnego, kodu PIN, zarządzanie certyfikatami na karcie

- przechowywanie listy zarejestrowanych kart wraz z możliwością wprowadzenia opisu każdej karty

- dostęp do aplikacji zabezpieczony co najmniej kodem PIN

- aplikacja do pracy nie wymaga połączenia z Internetem

- możliwość ustawienia/wygenerowania dla każdej karty innego klucza administracyjnego

- baza kart przechowywana na bezpiecznym, zaszyfrowanym nośniku.

- aplikacja wieloplatformowa dla systemów Microsoft Windows i Linux

- musi istnieć możliwość wykupienia u producenta aplikacji, co najmniej trzyletniego rozszerzonego wsparcia serwisowego, wraz z opcją odtworzenia uszkodzonego nośnika aplikacji.

CZYTNIK – 20 sztuk
Czytnik kart stykowych:

Interfejs do komputera:  USB

Interfejsy do karty:

- ISO 7816 Class A, B, C (5V, 3V, 1.8V)
- ISO 7816-1,2,3,4 (protokoły T=0 i T=1)

Prędkości: co najmniej TA1=97 ISO7816 (500 Kbps przy taktowaniu 4Mhz)

Zgodność z:

- ISO/IEC 7816-1,2,3,4: IC Cards with contacts

- EMV Terminal Level 1 version 4.0 (GemCore Pro IFM)

- Microsoft Windows Hardware Quality Labs (WHQL), Windows Logo Program WLP 2.0

- USB 2.0 Full speed certified

- CCID - Chip Card Interface Device 1.0

Systemy operacyjne, wsparcie dla:

- Windows 98, 98SE, Me, 2000, XP, Server 2003, x64 editions, Vista 32, 64 bits, Seven, Server 2008R2, Win CE 4.1, 4.2, 5.0, 6.0
- Linux Kernel 2.6 i nowsze

Wytrzymałość:

- co najmniej 100 000 cyklów użycia

Kompatybilność:

- wykonane przez tego samego producenta co karty

- obsługa kart z embossingiem

