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OGLOSZENIE O ZAMOWIENIU

Ustugi

SEKCJA I: INSTYTUCJA ZAMAWIAJACA

1.1)

1.2)

NAZWA, ADRESY | PUNKTY KONTAKTOWE

Gtowny Urzad Statystyczny

al. Niepodlegtosci 208

Kontaktowy: Gtéwny Urzad Statystyczny, Biuro Administracyjno-Ksiegowe, al. Niepodlegtosci 208, pok. 214
Do wiadomosci: Jan Koztowski

00-925 Warszawa

POLSKA

Tel. +48 226083446

E-mail: j.kozlowski@stat.gov.pl

Faks +48 226083189

Adresy internetowe

Ogolny adres instytucji zamawiajgcej www.stat.gov.pl

Wiecej informacji mozna uzyskaé¢ pod adresem: jak podano wyzej dla punktu kontaktowego
Specyfikacje i dokumenty dodatkowe (w tym dokumenty dotyczace dialogu konkurencyjnego

oraz Dynamicznego Systemu Zakupow) mozna uzyska¢ pod adresem: jak podano wyzej dla punktu
kontaktowego

Oferty lub wnioski o dopuszczenie do udzialu w postepowaniu nalezy przesyta¢ na adres: jak podano
wyzej dla punktu kontaktowego

RODZAJ INSTYTUCJI ZAMAWIAJACEJ | GLOWNY PRZEDMIOT LUB PRZEDMIOTY DZIALALNOSCI
Agencja/Urzad krajowy lub federalny

Ogodlne ustugi publiczne

Instytucja zamawiajgca dokonuje zakupu w imieniu innych instytucji zamawiajgcych Nie

SEKCJA Il: PRZEDMIOT ZAMOWIENIA

I1.1)
I1.1.1)

OPIS

Nazwa nadana zamoéwieniu przez instytucje zamawiajaca

Wykonanie projektu technicznego, dostarczenie brakujgcej infrastruktury i licencji oraz budowa systemow:
System Informacyjny Intranet, REGON, Broker Komunikacyjny, System Certyfikacji na potrzeby realizacji
projektu SISP.

I1.1.2) Rodzaj zamoéwienia oraz lokalizacja robét budowlanych, miejsce realizacji dostaw lub swiadczenia ustug
Ustugi
Kategoria ustug: nr 7
Gltéwne miejsce swiadczenia ustug Polska.
Kod NUTS PL
[1.1.3)  Ogtoszenie dotyczy
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11.1.4)
11.1.5)

Zaméwienia publicznego

Informacje na temat umowy ramowej

Kroétki opis zamoéwienia lub zakupu(éw)

|. Zatozenia ogdine

Celem zamoéwienia jest utworzenie spdjnego srodowiska dla realizacji zadan wykonywanych przez pracownikow
jednostek statystyki publicznej, zapewnienie petnej integracji wdrazanych elementéw przy zachowaniu ich
architektonicznej separacji oraz minimalizowanie kosztow utrzymania systemu po okresie finansowania ze
Srodkoéw Unii Europejskiej.

Dodatkowo sposéb realizacji projektu musi zapewni¢ przejecie przez pracownikéw Zamawiajgcego kompetencji
w zakresie administrowania i rozwijania poszczegodlnych elementow, w tym umozliwia¢ samodzielne
dostosowywanie rozwigzan do zmieniajacych sie warunkow organizacyjnych i prawnych.

[I. Wymagania i zakres zamowienia

Przedmiotem zamdéwienia jest zaprojektowanie, dostarczenie komponentéw, dostarczenie brakujace;j
infrastruktury (w tym skaneréw, drukarek i czytnikéw koddéw) oraz licencji, wykonanie, zainstalowanie,
uruchomienie i wdrozenie do uzytkowania we wszystkich jednostkach statystyki publicznej systemu sprzetowo-
programowego wraz ze szkoleniami i asystg techniczng, obejmujacego nastepujace elementy:

1. System Informacyjny Intranet (Sll) - realizujgcy zadania wewnetrznego portalu korporacyjnego statystyki
publicznej wraz z systemem elektronicznego obiegu dokumentéw obstugujacego dokumenty przychodzace,
wewnetrzne i wychodzagce.

1) Portal korporacyjny musi zapewni¢ mozliwos¢:

a. prowadzenia wewnetrznego serwisu informacyjnego zapewniajacego dostep do firmowych informacii,
aplikacji, dokumentéw oraz poczty elektronicznej,

b. pracy grupowej - wspdlnej pracy nad dokumentami i wsparcia dla zespotéw zadaniowych,

c. projektowania i udostepniania aplikacji intranetowych,

d. prowadzenia witryny osobistej pracownika — zagregowanej informacji o przydzielonych zadaniach,

e. przekazu informacji w czasie rzeczywistym za pomoca komunikatora intranetowego,

f. przeszukiwania zawartosci catego portalu wraz z mozliwoscig dostepu do zrodet zewnetrznych,

g. publikowania, agregaciji, analizy i raportowania danych.

2) System elektronicznego obiegu dokumentéw musi zapewni¢ mozliwosc:

a. wprowadzenia do systemu dokumentéw wptywajacych w formie elektronicznej oraz papierowej (skanowania i
wprowadzania do systemu ich cyfrowych obrazéw),

b. obstugi obiegu dokumentéw elektronicznych wewnatrz organizacji oraz wysytki dokumentéw wychodzgcych,
zaréwno w formie papierowe;j jak i elektroniczne;j,

c. zarzadzania procesami pracy, w tym definiowania nowych proceséw, dokonywania analizy, modelowania oraz
dokonywania pomiaréw procesow pracy,

d. tworzenia nowych schematéw dokumentéw, spraw, raportéw i elektronicznych formularzy,

e. integracji z zewnetrznymi zrédtami danych (bazy danych, ustugi sieciowe) i systemami,

f. prowadzenia elektronicznego archiwum (w tym dla dokumentéw opatrzonych podpisem elektronicznym),

g. spetnienia wymogéw ustawowych, w tym w zakresie elektronicznej obstugi interesantow,

3) System SlI dostarczy réwniez funkcjonalnosci wspierajace realizacje zadan pracownikéw, w tym:

a. umozliwiajace zarzadzanie zasobami,

b. umozliwiajgce prowadzenie ewidencji czasu pracy (wykorzystywane takze dla potrzeb proceséw pracy),

c. pozwalajgce na rejestrowanie zmian w strukturze organizacyjnej GUS oraz jednostek podlegtych i
podporzadkowanych Prezesowi GUS,

d. indywidualny kalendarz pracownika,
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e. ksigzke adresowqg pracownikéw.

2. System REGON - realizujgcy zadania krajowego rejestru urzedowego podmiotéw gospodarki narodowej
(REGON).

1) Celem wdrozenia jest:

a. centralizacja systemu,

b. modernizacja techniczna i strukturalna systemu rejestru,

c. przygotowanie rejestru do obstugi trzech rodzajéw Zrodet zasilania: wnioskdéw papierowych, wnioskéw
elektronicznych oraz danych pozyskiwanych z innych rejestréw urzedowych i administracyjnych,

d. zwiekszenie dostepnosci rejestru dla osbéb trzecich oraz organéw administracji publicznej,

e. skrocenie czasu obstugi podmiotéw,

f. dostosowanie rejestru do nowych regulacji prawnych.

2) Zmodernizowany system rejestru REGON musi zapewni¢ mozliwosc:

a. realizacji zadan ustawowych krajowego rejestru urzedowego podmiotéw gospodarki narodowej (REGON),

b. przechowywania biezgcego stanu rejestru oraz danych historycznych o podmiotach gospodarki narodowej, a
w szczegolnosci danych historycznych rejestru REGON wprowadzonych przed wdrozeniem zmodernizowanego
systemu,

c. wprowadzania, weryfikacji i edycji danych na podstawie wnioskéw papierowych, elektronicznych oraz danych
pozyskiwanych z innych rejestrow urzedowych i administracyjnych (w szczegélnosci: Centralnej Ewidencji i
Informaciji o Dziatalnosci Gospodarczej (CEIDG), Rejestru Szkét i Placowek Oswiatowych (RSPO), Krajowej
Ewidencji Podatnikow (KEP), Krajowego Rejestru Sgdowego (KRS),

d. generowania dokumentéw elektronicznych (w szczegdlnosci zaswiadczen o numerze identyfikacyjnym
REGON),

e. udostepniania i wyszukiwania danych o podmiotach wpisanych do rejestru REGON na stronie internetowej
Glownego Urzedu Statystycznego oraz platformie ePUAP,

f. realizacji celow sprawozdawczych i raportowania,

g. udostepniania danych rejestru na podstawie wnioskéw o udostepnienie danych.

3. Broker Komunikacyjny (BK)

System Broker Komunikacyjny musi zapewni¢ mozliwo$¢ komunikacji pomiedzy niezaleznymi od siebie
systemami oraz stanowi¢ platforme, ktéra bedzie udostepniata interfejsy dla ustug sieciowych oraz umozliwiata
przetwarzanie i monitorowanie informacji miedzy integrowanymi systemami (ESB).

1) Celem wdrozenia jest wyeliminowanie:

a. niespéjnych informacji — integracja danych znajdujacych sie w wielu systemach,

b. nieefektywnych proceséw — optymalizacja procesow sktadajacych sie z wielu operacji w kilku systemach,

c. niekompatybilnych systeméw — wspodtpraca systemoéw, w tym takich, ktdre nie zostaty zaprojektowane z myslg,
0 wspotpracy.

2) System musi zapewni¢ mozliwosé:

a. efektywnej i prostej w zarzadzaniu komunikacji miedzy niezaleznymi technologicznie systemami,

b. pewnego i niezawodnego przesytania komunikatow,

c. przetwarzania i monitorowania informacji z integrowanych systemow,

d. integracji na poziomie systemoéw informatycznych, procesoéw biznesowych i danych,

e. stosowania standardowych, sprawdzonych komponentéw architektury oraz jednolitych interfejséw dostepu do
systemu,

f. wykorzystania standardow interoperacyjnosci i zasad architektury korporacyjnej (EIF 2.0).

4. System Certyfikacji (SC)
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System Certyfikacji bedzie stuzyt do prawidtowej realizacji przez jednostki statystyki publicznej zadan
zwigzanych z obstuga podpisu elektronicznego oraz ustugg znakowania czasem. W sktad zamowienia wchodzag
nastepujace moduly funkcjonalne umozliwiajgce zintegrowanie z istniejgcymi badz powstajacymi w jednostkach
statystyki publicznej systemami, w tym systemem SlI:

a. serwer znakowania czasem (TSA),

b. sprzetowy modut kryptograficzny (HSM),

c. komponent do weryfikacji podpisu elektronicznego,

d. komponent do skfadania podpisu elektronicznego.

lll. Dodatkowe informacije

Uzytkownikami systemu beda pracownicy Gtéwnego Urzedu Statystycznego oraz wszystkich jednostek
podlegtych i podporzgdkowanych Prezesowi GUS. Kluczowg lokalizacjg dla centralnie usytuowanego i
zarzadzanego systemu bedzie siedziba Gtéwnego Urzedu Statystycznego, bedaca jednoczesnie siedzibg
Centrum Informatyki Statystycznej. W tym samym gmachu ulokowane sg réwniez inne instytucje statystyczne,
ktére bedg korzysta¢ z systemu. Ponadto system pracowac bedzie rowniez w siedzibach zaktadéw CIS w
Radomiu i w Lodzi oraz w siedzibach 16 urzedéw statystycznych i ich oddziatéw (na dzien 16.6.2011 ich liczba
wynosi 52) na terenie catego kraju. Maksymalna liczba uzytkownikow wewnetrznych wynosi¢ bedzie 7500, a
maksymalna liczba uzytkownikéw w jednej lokalizacji — 1500.

1. Przedmiot zamowienia dla kazdego z elementéw obejmuje:

1) Sporzadzenie analizy wymagan,

2) Wykonanie projektu technicznego,

3) Dostarczenie brakujacej infrastruktury, w tym tzw. matej infrastruktury (skanery, drukarki i czytniki kodow),
4) Wykonanie wszystkich komponentow i modutow,

5) Przeprowadzenie testow,

6) Sporzadzenie dokumentaciji,

7) Realizacje wymaganych przez Zamawiajacego szkolen,

8) Swiadczenie ustugi asysty techniczne;.

2. Zamawiajacy informuje, ze w ramach realizowanych projektéw informatycznych:

1) wykorzystywanym standardem opisu architektury korporacyjnej jest standard TOGAF

2) wykorzystywang metodyka zarzadzania projektami jest metodyka Prince2.

3) wykorzystywang metodyka prowadzenia projektéw aplikacyjnych jest metodyka SCRUM

3. Zamawiajgcy posiada doswiadczong i odpowiednio wyszkolong kadre w zakresie ww. standardow i
wymaga, aby przekazywana Zamawiajgcemu dokumentacja architektoniczna i projektowa byta zgodna z ww.
standardami.

Zamawiajacy przewiduje udzielenie zamowien uzupetniajacych, o ktérych mowa w art. 67 ust. 1 pkt 6 w
wysokosci 50 % zamowienia podstawowego.

Wymagania architektoniczne.

1 Wymagania architektoniczne

1.1 Zasady i standardy architektoniczne

1.1.1 Zasada wspétdzielenia danych

Dane sg zarzadzane w sposéb scentralizowany i wspotdzielone z punktu widzenia proceséw biznesowych oraz
lokalizacji poszczegodlnych komorek organizacii. Te same dane powinny by¢ wprowadzane do systemu tylko raz.
Wymagane jest opracowanie standaryzacyjnego modelu danych, elementéw danych oraz metadanych
definiujacych srodowisko wspotdzielenia danych wraz z odpowiednim repozytorium.

Wymagane jest dostosowanie polityki dostepu do danych oraz wytycznych dla wytwércéw nowego
oprogramowania celem zagwarantowania dostepnosci danych dla budowanych systemow i aplikaciji.
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1.1.2 Zasada okreslenia wtasciciela danych

Kazdy element danych ma wiasciciela odpowiedzialnego za nadz6r merytoryczny nad danymi.

1.1.3 Zasada jednolitej definicji danych

Dane sg zdefiniowane w spéjny sposoéb, a ich definicje sa jednolite, zrozumiate i dostepne wszystkim
uzytkownikom.

1.1.4 Zasada rejestracji przeptywu danych

W ramach systemu powinien znajdowac sie mechanizm rejestrowania historii zdarzen i komunikatow,
umozliwiajacy zapamietywanie wszystkich lub wybranych informacji audytowych w trwatym magazynie danych.
Mechanizm ten powinien umozliwi¢ monitorowanie i przeglad poszczegolnych krokéw w ramach okreslonych
procesow wymiany informacji (procesow biznesowych).

1.1.5 Zasada udostepniania ustug aplikacji

Aplikacje i systemy powinny udostepnia¢ swoje ustugi zgodnie ze standardowym sposobem wywotania ustug
(Web Services) i dostepu do danych (do wyboru: JDBC 2.0 i nowsze, ODBC 3.5 i nowsze, XML 1.1, natywny
dla konkretnej bazy danych).

1.1.6 Zasada wykorzystania ustug uniwersalnych

Podczas budowy Systemu wykorzystywane powinny by¢ ustugi uniwersalne opisane w punkcie 2, udostepniane
przez systemy i aplikacje eksploatowane juz przez Zamawiajgcego.

1.1.7 Standardy technologiczne

Wymagane jest aby w zakresie wykorzystywanych standardéw technologicznych system byt zgodny z
.Rozporzgdzeniem Rady Ministréw z dnia 11.10.2005 r. w sprawie minimalnych wymagan dla systemoéw
teleinformatycznych” oraz z ,Projekt rozporzadzenia Rady Ministrow z dnia ...2011 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w

formie elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych”. W obszarach nie
zdefiniowanych w ww. dokumentach nalezy uwzgledni¢ zalecenia organizacji W3C.

Gléwne zatozenie dotyczace zapewnienia interoperacyjnosci to wykorzystanie komunikacji z systemami
wewnetrznymi i zewnetrznymi za posrednictwem wywotywania ustug w modelu SOA:

1) Opis ustug realizowany bedzie w postaci plikéw — standard WSDL (wersja 1.1);

2) Pliki zarejestrowane beda w rejestrze ustug zgodnym ze standardem: UDDI (w wersji przynajmniej najmniej
3.0);

3) Komunikacja pomiedzy ustugami bedzie zgodna z protokotem SOAP (w wersji 1.2);W ramach opisu ustug, do
opisu struktury komunikatow wykorzystany bedzie standard XSD (w wersji 1.1).

Struktura plikéw wymiany danych bedzie zgodna ze specyfikacjg XML (wersji 1.0).

Standardy kodowania, w tym znakéw narodowych zawierajg sie w specyfikacji XML (moga by¢ dowolne pod
warunkiem zgodnosci z XML).Ustugi zbudowane w oparciu o Web Services powinny zosta¢ zaimplementowane
zgodnie ze standardem OASIS WS-S (Web Services Security).

System powinien umozliwi¢ szyfrowanie i podpisywanie komunikatow XML

1) Podpis elektroniczny w formacie XML bedzie zgodny ze standardem XMLsig,

2) Szyfrowanie dokumentéw w formacie XML bedzie zgodne ze standardem XMLenc.

System powinien wspiera¢ wyszukiwanie informacji w zewnetrznych systemach zgodnie ze standardem
OpenSearch v. 1.1.

Komunikacja powiadamiania i przekazywania poczty elektronicznej powinna by¢ zgodna ze standardem SMTP.
Modelowanie proceséw biznesowych w systemie powinno by¢ realizowane zgodnie z jezykiem modelowania

UML 2.0.
System powinien wspiera¢ szyfrowanie komunikacji w Internecie zgodnie z protokotem SSL ver. 3.0/TLS ver.
1.1.
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1.1.8 Standardy bezpieczehnstwa

Bezpieczenstwo informacji rozumiane jest - zgodnie z normg PN-ISO/IEC 27001:2007 - jako zachowanie
poufnosci, integralnosci i dostepnosci informacji. Dodatkowo moga by¢ brane pod uwage inne wtasnosci, takie
jak autentyczno$é, rozliczalno$¢, niezaprzeczalnosé i niezawodno$¢.

Mechanizmy bezpieczenhstwa, zastosowane do ochrony informacji, spetnia¢ powinny przynajmniej wymagania
okreslone w Zataczniku A do normy PN-ISO/IEC 27001:2007.

Mechanizmy i procedury zapewnienia ciggtosci dziatania systemu, w tym Plany Ciggtosci Dziatania Systemu i
Plany Odtwarzania po katastrofie, spetniaé powinny przynajmniej wymagania zawarte w normach BS 25999-1 i
BS 25999-2, oraz ISO/PAS 22399:2007.

Mechanizmy i procedury zarzgdzania jako$cig ustug powinny spetnia¢ wymagania i zalecenia zawarte w
normach PN-ISO/IEC 20000-1:2007 oraz PN-ISO/IEC 20000-2:2007.

Analiza ryzyka zasobéw informacyjnych, powinna by¢ przeprowadzona zgodnie z wytycznymi zawartymi w
normie PN-ISO/IEC 27005.

Plany i procedury z zakresu prowadzenia audytéw bezpieczenstwa bazowaé powinny na obowigzujgcych
normach bezpieczenstwa oraz metodykach i zaleceniach z zakresu audytu bezpieczenstwa, w tym:

1) PN-ISO/IEC 27001:2007,

2) BS 25999-1,

3) BS 25999-2,

4) PN-ISO/IEC 20000-1:2007,

5) PN-ISO/IEC 20000-2:2007.

1.1.9 Standardy danych

Dane powinny by¢ przechowywane w systemach relacyjnych baz danych, do ktérych zapewniony jest dostep
zgodny ze standardem SQL 2006 — ISO/IEC 9075-14:2006.

Uzyte systemy relacyjnych baz danych powinny zapewnia¢ aplikacjom dostep do danych za posrednictwem
interfejsu aplikacyjnego zgodnego ze standardami, do wyboru: JDBC 2.0 i nowsze, ODBC 3.5 i nowsze.

1.2 Jako$c¢

Celem procesu zarzadzania jakoscig w srodowisku Projektu jest zapewnienie, poprzez wytworzone
mechanizmy kontrolne, ze wszystkie wytworzone produkty i artefakty projektowe bedg posiadaty poziom jakosci
zgodny z oczekiwaniami Zamawiajacego.

Istotnym zatozeniem przyjmowanym dla realizacji Projektu jest wymog zgodnosci prac realizowanych przez
Wykonawce ze standardami jakosci serii ISO 9001, ISO 2000, ISO 9000-3 oraz normami i standardami w
zakresie bezpieczenstwa informaciji (np.: ISO 27001, BS 25999, ISO/PAS 22399).

Na potrzeby realizacji Projektu przyjeto, ze System Zarzgdzania Jakoscig zostanie zbudowany w oparciu o
wytyczne metodyki Prince2, ktéra w swoich zatozeniach jest zgodna z normami zarzgdzania jako$cia serii

ISO 9001. Dodatkowo w obszarze zarzgdzania jako$cig oprogramowania wymagane jest spetnienie wymagan
zawartych w normie ISO 9000-3. W obszarze zarzadzania jakoscig ustug IT wymagane jest spetnienie
wymagan okreslonych w normie ISO 20000. W obszarze zarzgdzania bezpieczenstwem informacji wymagane
jest spetnienie wymagan zawartych w normach ISO 27001, BS 25999 i ISO/PAS 22399. Wymaga sie, aby
wszelkie prace prowadzone po stronie Wykonawcy byty zgodne z wytycznymi tych norm oraz metodyki Prince2.
Zgodnie z definicjg zawarta w normie ISO9000-3 System Zarzadzania Jakoscig rozumiany jest jako
zintegrowany proces trwajgcy przez caty cykl tworzenia Systemu, od fazy rozméw z klientem do utrzymywania.
Odpowiedzialno$¢ za wdrozenie i utrzymanie Systemu Zarzadzania Jakoscig zgodnego z wymaganiami
Zamawiajgcego spoczywa na Wykonawcy.

Procesy produkcyjne musza zosta¢ zdefiniowane i zaplanowane. Obejmuje to przeprowadzanie procesu
produkcji w kontrolowanych warunkach, zgodnie z udokumentowanymi instrukcjami. Procesy specjalne, tzn.
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takie, ktorych efekty nie mogg zosta¢ w petni zweryfikowane po zakonczeniu procesu, muszg mie¢ okreslone
wskazniki oceniajgce stan procesu i by¢ ciggle monitorowane i kontrolowane.

Przyczyny powstawania produktéw niezgodnych z wymaganiami musza zostac zidentyfikowane i zlikwidowane
przez dziatania korygujace. Oprécz tego, potencjalne przyczyny powstawania produktéw niezgodnych z
wymaganiami muszg zosta¢ zneutralizowane na drodze dziatan zapobiegawczych. Oba rodzaje dziatan
pociagajg za sobg wprowadzenie zmian do procedur.

Wymagane jest planowanie i wykonywanie przegladéw, testéw i audytéw. Rezultaty przegladéw, testéw i
audytéw muszg by¢ dokumentowane i przekazywane do kierownictwa projektu. Naturalng konsekwencjg
przegladow, testow i audytéw jest wykonywanie dziatan korygujacych majacych na celu skorygowanie
wykrytych nieprawidtowosci.

Zapisy dotyczace jakosci muszg byé gromadzone, utrzymywane oraz dysponowane wedtug zasad ustalonych z
Zamawiajgcym.

1.3 Organizacja bezpieczenstwa

1.3.1 System Zarzadzania Bezpieczenstwem informac;ji

Wykonawca opracuje i wdrozy dla projektowanych systemow, SZBI (System Zarzadzania Bezpieczenstwem
Informaciji), wykorzystujac wskazania zawarte w normie ISO serii 27001. W ramach opracowania SZBI
nastepujace dziatania powinny zosta¢ zrealizowane i udokumentowane:

1) Przeprowadzona powinna zosta¢ klasyfikacja aktywéw informacyjnych przetwarzanych w ramach systemu;
2) Przeprowadzona powinna zostac analiza ryzyka zasoboéw informacyjnych.;

3) Opracowana powinna zosta¢ Polityka Bezpieczenstwa systemu zawierajaca przynajmniej nastepujace
zagadnienia:

a) Deklaracja stosowania,

b) Zakres Polityki Bezpieczenstwa systemu,

c) Ogolne zasady bezpieczenstwa,

d) Zgodnos$¢ z prawem i polskimi normami,

e) Odpowiedzialnos¢ za realizacje,

f) Zakres rozpowszechniania,

g) Audyty bezpieczenstwa,

h) Tryb wprowadzania zmian;

4) Opracowane powinny zosta¢ Zasady Bezpieczenstwa Systemu, z uwzglednieniem wynikdéw analizy ryzyka,
5) Zasady Bezpieczenstwa powinny by¢ zgodne z obecnie funkcjonujacym u Zamawiajacego regulacjami
dotyczacymi bezpieczehstwa informacji w zakresie gromadzenia, przetwarzania i udostepniania informacji, w
tym w szczegoélnosci z Politykg Bezpieczenstwa Systemow Teleinformatycznych;

6) Opracowane Zasady Bezpieczenstwa obejmowac powinny przynajmniej nastepujace zagadnienia:

a) Organizacja bezpieczenstwa informacji,

b) Zarzadzanie aktywami,

c) Bezpieczenstwo zasobdw ludzkich,

d) Bezpieczenstwo fizyczne i Srodowiskowe,

e) Zarzadzanie systemami i sieciami,

f) Kontrola dostepu,

g) Zarzadzanie ciggtoscig dziatania,

h) Pozyskiwanie, rozwdj i utrzymanie systemow informatycznych,

i) Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informacji,

j) Zgodno$¢ z wymaganiami prawnymi i wiasnymi standardami;

7) Opracowane powinny zosta¢ procesy zarzadzania ryzykiem;
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8) Opracowane powinny zosta¢ procesy zarzadzania incydentami bezpieczenstwa;

9) Opracowane powinny zosta¢ procesy zarzgdzania dostepem;

10) Opracowana powinna zostac polityka retencji danych;

11) Opracowane powinny zosta¢ zasady bezpiecznego korzystania z systemu.

1.3.2 Plany Ciagto$ci Dziatania (BCP) i Plany Odtwarzania po katastrofie (DRP)

W ramach $wiadczenia ustugi wdrozeniowej Wykonawca opracuje i wdrozy dla projektowanych systemaéw,
plany BCP i DRP, obejmujace przynajmnie;j:

1) Plany Ciagto$ci Dziatania:

a) analiza wplywu zdarzen na organizacje (ang. - Business Impact Analysis - BIA),

b) opracowanie strategii przetrwania,

c) opracowanie Planu Ciggtosci Dziatania,

d) opracowanie programu szkolen i budowania swiadomosci pracownikéw,

e) opracowanie planu aktualizacji, testowania i audytowania planu ciggtosci dziatania,

f) opracowanie planu komunikacji kryzysowe;j,

2) Plany Odtwarzania po katastrofie:

a) opis struktury zespotéw Disaster Recovery,

b) opracowanie schematu i procedur odtwarzania po katastrofach,

c) opracowanie scenariuszy dziatania w przypadku katastrofy,

d) opracowanie procedur sporzadzania kopii zapasowych,

€) opracowanie procedur odtworzenia zasobéw, ktére uleglty awarii/katastrofie,

1.3.3 Audyt bezpieczenstwa

W ramach $wiadczenia ustugi wdrozeniowej, dla projektowanych systeméw, Wykonawca opracuje plany audytu
bezpieczenstwa, ktére bedg mogty by¢ wykorzystane do przeprowadzania wewnetrznych i zewnetrznych
audytéw bezpieczenstwa. Plany audytu bezpieczehstwa obejmowac powinny w szczegoélnosci:

1) Audyt architektury modutéw rozwigzania;

2) Audyt logiki biznesowej modutéw rozwigzania;

3) Audyt infrastruktury techniczno-systemowej;

4) Audyt kodu zrédtowego aplikacji sktadajacych sie na moduly rozwigzania;

5) Audyt uprawnien, uwierzytelniania i autoryzacji i uzytkownikéw.

6) Audyt zgodnosci z regulacjami (normy, standardy, polityki)

7) Testy penetracyjne aplikaciji

1.4 Architektura systemu bazujaca na SOA

System powinien zosta¢ zbudowany zgodnie z pryncypiami architektury SOA, w szczegdlnosci:

1) System musi by¢ zbudowany w oparciu o architekture zbudowang z luzno ze sobg powigzanych ustug, ktére
mozna wielokrotnie wykorzystywac i sg niezaleznie od siebie zaimplementowane,

2) System musi umozliwi¢ korzystanie z ustug za pomoca zdefiniowanych interfejséw niezaleznie od platformy
systemowej,

3) System musi umozliwi¢ uzytkownikowi korzystanie z ustug niezaleznie od lokalizacji,

4) System musi dostarczy¢ mechanizm kontroli dostepu do ustug,

5) System musi umozliwi¢ projektowanie ustug i zaleznosci pomiedzy nimi,

6) System musi umozliwi¢ projektowanie i generowanie interfejséw ustug oraz ich implementacje,

7) System musi umozliwi¢ projektowanie i implementacje komunikatéw stuzacych do wymiany informaciji
pomiedzy ustugami,

8) System musi umozliwia¢ osadzanie i rekonfiguracje nowych ustug bez zaktécenia dziatania innych aplikaciji i
realizacji operacji biznesowych,
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9) System musi zapewnic rejestr ustug, ktdéry umozliwia publikacje i odnajdywanie potrzebnych ustug,

10) System musi udostepni¢ mechanizm monitorowania dostepnosci ustug, zintegrowany z scentralizowanym
systemem monitorowania posiadanym przez Zamawiajgcego.

11) Komunikacja pomiedzy poszczegdlnymi komponentami oprogramowania powinna odbywac sie z
wykorzystaniem szyny ustug spetniajacej nastepujace wymagania:

12) Szyna ustug musi realizowac translacje komunikaciji,

13) Szyna ustug musi umozliwi¢ integracje rejestrow danych zaimplementowanych w réznych technologiach,
14) Szyna ustug musi realizowac¢ przekierowania komunikacji w zaleznosci od kontekstu i tresci komunikatu,
15) Szyna ustug musi posiada¢ mechanizmy rownowazenia obcigzenia komunikacji pomiedzy weztami,

16) Szyna ustug musi umozliwi¢ integracje aplikaciji i ustug zaimplementowanych w réznych technologiach,

17) Szyna ustug musi zapewni¢ zachowanie integralnos$ci, niezaprzeczalnosci i poufhosci komunikacji,

18) Szyna ustug musi zapewnia¢ mechanizmy filtracji i weryfikacji poprawnosci komunikatéw.

1.4.1.1 Otwartos¢ i mozliwosci rozbudowy

System musi posiada¢ strukture modutowa, realizujaca poszczegdlne grupy funkcjonalnosci za

pomocg autonomicznych komponentéw. Poszczegdlne komponenty muszg integrowac sie za pomocg
zestandaryzowanych interfejsow. Powyzsze wtasciwosci muszg w konsekwencji zapewnia¢ mozliwos¢
rozbudowy funkcjonalnej systemu poprzez instalowanie nowych komponentéw w srodowisku aplikacyjnym, nie
wymagajac przy tym powaznych modyfikacji istniejacego oprogramowania.

1.5 System monitorowania ustug IT

Na potrzeby projektowanych systeméw, bazujac na obowigzujgcych normach, a w szczegoélnosci ISO/IEC 2000
i ISO/IEC27001, Wykonawca dostarczy rozwigzanie wspierajgce monitorowanie ustug IT. W szczegdlnosci
rozwigzanie wspiera¢ musi co najmniej nastepujace obszary:

1) Zarzgdzanie zdarzeniami i logami,

2) Monitorowanie dostepnosci,

3) Monitorowanie wydajnosci i pojemnosci,

4) Monitorowanie podatnosci.

Do budowy rozwigzania wspierajgcego monitorowanie ustugami IT Wykonawca wykorzysta¢ powinien systemy
i oprogramowanie posiadane i eksploatowane obecnie przez zamawiajgcego udostepniajgce ustugi uniwersalne
opisane w punkcie 2. Wykonawca dostarczy licencje i infrastrukture techniczno-systemowg niezbedng do
rozbudowy systemow posiadanych i eksploatowanych przez zamawiajgcego w celu spetnienia wymagan
Zamawiajgcego.

1.5.1 Zarzadzanie zdarzeniami i logami

System monitorowania musi spetnia¢ nastepujace funkcjonalnosci w zakresie zarzgdzania zdarzeniami i logami:
1) Gromadzenie i utrzymywanie informacji historycznych dotyczacych pojemnosci, wydajnosci i dostepnosci;
2) Gromadzenie historycznych raportéw skanowania podatnosci i integralnosci;

3) Gromadzenie zdarzen generowanych przez rézne zrodta w formatach SNMP oraz syslog;

4) Umozliwienie wykonywania analizy danych historycznych pod katem planowania w zakresie wydajnosci,
pojemnosci, dostepnosci, podatnosci i integralnosci;

5) Umozliwienie elastycznego definiowania raportéw na podstawie zgromadzonych danych, niezaleznie od ich
typu i Zzrédta;

6) Umozliwienie graficznego przedstawienia informacji o stanie monitorowanych elementow infrastruktury i
aplikaciji;

7) Umozliwienie korelacji zdarzen pochodzacych z réznych zrédet (m.in. systemu monitorowania, logow
systemow operacyjnych, urzadzen sieciowych) w celu wykrycia zrédta potencjalnych probleméw oraz
zidentyfikowania incydentow. Korelacja zdarzen powinna polegaé¢ zaréwno na okreslaniu relacji miedzy
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zdarzeniami tej samej klasy (np. pochodzacymi z tego samego zrodta lub tej samej klasy zrodet) jak i okreslaniu
relacji miedzy zdarzeniami ré6znych klas. Wynikiem procesu korelowania zdarzen powinno by¢é wygenerowanie
odpowiedniego nowego zdarzenia, zwanego incydentem, do obstuzenia przez operatora, maszyne korelacyjng
wyzszego poziomu lub inny system informatyczny. Korelowane zdarzenia mogg dotyczy¢ tych samych lub
réznych zasobéw;

8) Umozliwienie elastycznego definiowania i okreslania regut korelacji z poziomu interfejsu administracyjnego.
9) Umozliwienie powiadamiania o przekroczeniu dopuszczalnych progéow w zakresie dostepnosci, pojemnosci i
wydajnosci;

10) Udostepnianie dla administratoréw systemu graficznego interfejsu w przegladarce;

11) Skalowalno$¢ zaréwno w zakresie rozbudowy elementéw monitorowanych jak i w zakresie nowe;j
funkcjonalno$ci monitorowania;

12) Zapewnienie jednego, wiarygodnego zrédta czasu dla wszystkich urzadzen, systemoéw i aplikacji
pracujacych w ramach portalu.

1.5.2 Monitorowanie dostepnosci

System monitorowania musi spetnia¢ nastepujace wymagania funkcjonalne w zakresie monitorowania
dostepnosci:

1) Monitorowanie stanu pracy serwerdéw oraz innych urzadzen (np. urzagdzenia sieciowe, macierze, biblioteki
tasmowe) wchodzacych w sktad infrastruktury technicznej;

2) Monitorowanie stanu pracy systeméw operacyjnych, oprogramowania narzedziowego oraz aplikac;ji
uzytkowych;

3) Monitorowanie dostepnosci kanatéw komunikacyjnych LAN i WAN;

4) Monitorowanie dostepnosci warstwy front-end w sieci Internet;

5) Analiza dostepnosci systemow pracujgcych w uktadach klastrowych;

6) Monitorowanie istnienia wybranych plikéw;

7) Monitorowanie czasu odpowiedzi urzadzen sieciowych;

8) Monitorowanie informaciji o btedach pochodzacych z urzadzen oraz oprogramowania.

1.5.3 Monitorowanie wydajnosci i pojemnosci

System monitorowania musi spetnia¢ nastepujace wymagania funkcjonalne w zakresie monitorowania
wydajnosci i pojemnosci:

1) Monitorowanie stopnia wykorzystania zasobow serwerdw (procesory, pamie¢ operacyjna, interfejsy sieciowe
itp.);

2) Monitorowanie oprogramowania narzedziowego (np. baz danych, serwery aplikacyjne) pod katem
wykorzystania zasobdw im przydzielonych;

3) Monitorowanie obcigzenia kanatdéw komunikacyjnych LAN i WAN;

4) Monitorowanie ilosci zalogowanych do systemu uzytkownikow zewnetrznych;

1.5.4 Monitorowanie podatnosci

System monitorowania musi spetnia¢ nastepujace wymagania funkcjonalne w zakresie monitorowania
podatnosci:

1) Skanowanie systeméw operacyjnych serwerdw, serwerow WWW i urzadzen sieciowych w poszukiwaniu
typowych btedéw konfiguracji zabezpieczen;

2) Skanowanie systemow operacyjnych serweréw, serwerdw WWW i urzadzen sieciowych pod katem
wystgpienia luk umozliwiajgcych nieautoryzowany dostep;

3) Skanowanie systemow pod katem aktualnosci zainstalowanych uzupetnien;

4) Wykrywanie ustug uruchomionych na serwerach, w tym wykrywanie ustug zbednych i niebezpiecznych;

5) Wykrywanie kont lokalnych niezgodnych z aktualng politykg bezpieczenstwa (np. posiadajacych puste hasta);
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6) Skanowanie systemow zapor (firewall) w celu weryfikacji szczelnosci i efektywnosci ich dziatania;

7) Weryfikacja zgodno$ci aktualnych zabezpieczen z biezacymi zaleceniami i politykami bezpieczenstwa.

1.6 Mechanizmy kontroli i zarzgdzania dostepem

System powinien spetnia¢ nastepujace wymagania z zakresu kontroli i zarzadzania dostepem:

1) System powinien dostarcza¢ mechanizmy kontroli dostepu administratoréw umozliwiajgce dostep do systemu
wytgcznie po jednoznacznym zidentyfikowaniu przeprowadzonym w ramach procesu uwierzytelnienia;

2) System powinien zapewnia¢ odpowiednie mechanizmy uwierzytelniania uzytkownikéw nie anonimowych;

3) System powinien zapewnia¢ odpowiednie zabezpieczenia przed nieautoryzowanym dostepem na poziomie
wszystkich komponentéw serwera (system operacyjny, motory baz danych, serwery aplikacyjne, serwery WWW
i inne, jesli zostang zastosowane);

4) System powinien przechowywac i przesyta¢ hasta uzytkownikéw wytgcznie w postaci zabezpieczone;;

5) System powinien zapewnia¢ mechanizmy kontroli uprawnien oparte na rolach, umozliwiajace kontrole
poziomu dostepu kazdego uzytkownika zaréwno w zakresie dostepu do danych przetwarzanych, jak i
korzystania z jego funkcjonalnosci. System uprawnier musi umozliwi¢ ograniczenie dostepu wytgcznie do takich
danych oraz takiego zakresu funkcji, jaki jest niezbedny uzytkownikowi;

6) System powinien posiada¢ mechanizmy umozliwiajgce rozliczalno$¢ dziatan uzytkownikow systemowych i
nie anonimowych;

7) System powinien posiada¢ mechanizmy umozliwiajgce rozliczalno$¢ dziatan administracyjnych zwigzanych z
nadawaniem i odbieraniem uprawnien.

8) System powinien umozliwia¢ podziat uzytkownikdédw na grupy z mozliwo$cig przynalezenia do kilku grup
rownoczesnie;

9) System powinien umozliwia¢ zarzadzanie uzytkownikami oraz grupami w zakresie ustalania uprawnien;

10) System powinien umozliwia¢ blokowanie dostepu okreslonym grupom uzytkownikéw do zdefiniowanych
zasobow systemu;

11) Hasto uzytkownika utrwalone w systemie nie moze by¢ zapisane otwartym tekstem. System powinien
przechowywa¢é posta¢ hasta po przetworzeniu algorytmu bezpiecznej do zastosowac kryptograficznych
jednokierunkowej funkcji mieszajacej (np. SHA-1);

1.7 Mechanizmy kryptograficzne

System powinien spetnia¢ nastepujace wymagania z zakresu mechanizméw kryptograficznych:

1) W przypadku szyfrowania rozwigzanie powinno implementowa¢ mechanizmy kryptograficzne

oparte na powszechnie uznanych standardach. Moc wykorzystanych algorytméw

kryptograficznych nie powinna by¢ mniejsza od mocy zapewnianej przez takie algorytmy jak
System.Security.Cryptography.TripleDESCryptoServiceProvider System.Security.Cryptography.Aes (AES-128)
System.Security.Cryptography.RSA (RSA-1024), System.Security.Cryptography.SHA1

2) Rozwigzanie powinno zapewnia¢ zabezpieczenie transmisji danych wrazliwych pomiedzy urzadzeniem
koncowym a serwerami aplikacyjnymi. Poziom zabezpieczenia transmisji nie powinien by¢ mniejszy od poziomu
zapewnianego przez protokoty SSL ver. 3.0/TLS ver. 1.1 z kluczem o dtugosci 128 bitow;

3) Rozwigzanie powinno umozliwiaé wykorzystanie ustug kryptografii asymetrycznej (PKI), w szczegdlnosci:

a) oznaczania dokumentéw wiarygodnym czasem przez zaufany urzad znakowania czasem bedacy na liscie
kwalifikowanych podmiotéw Swiadczacych ustugi certyfikacyjne oraz wewnetrzny serwer znakowania czasem
budowany w ramach zadania SC,

b) elektronicznego podpisywania dokumentéw za pomoca zaréwno certyfikatow kwalifikowanych, jak i
niekwalifikowanych,

c¢) weryfikacji podpisu elektronicznego.
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4) Dla kazdego serwera $wiadczacego ustugi zabezpieczone protokotem HTTPS Wykonawca musi dostarczy¢
certyfikaty SSL (w standardzie X.509 v3) wydane przez krajowy lub miedzynarodowy zaufany urzad certyfikacji
(np.: Unizeto, KIR, PWPW, Mobicert, SAFE Technologies, VeriSign, Thawte).

1.8 Mechanizmy rozliczalnoéci

System powinien spetnia¢ nastepujace wymagania z zakresu rozliczalnosci:

System powinien zapewnia¢ mechanizmy logowania operacji: prob logowania i wylogowania uzytkownika,
modyfikacji danych, wykonanych akcji w systemie wraz z rejestracjg czasu operacji, identyfikatora uzytkownika
oraz wyniku operacji;

System powinien zapewnia¢ mechanizmy przechowywania logéw systemowych w sposéb chronigcy je przed
modyfikacja i nieuprawnionym usunieciem.

2 Ustugi uniwersalne dostarczane przez systemy i aplikacje eksploatowane przez Zamawiajgcego

W ramach projektu SISP COIS-2/2010/SISP zbudowane zostaty nastepujace Systemy udostepniajgce ustugi
uniwersalne:

1) Uwierzytelnianie, autoryzacja i zarzadzanie tozsamo$cig

a) System ustug katalogowych

b) System PKI

c) System zarzadzania tozsamoscig uzytkownikéw i rolami

2) Monitorowanie, zarzadzanie i raportowanie

a) System monitorowania i wizualizaciji

b) System zarzadzania siecig

3) System ServiceDesk

Systemy te tworzg zintegrowane srodowisko informatyczne udostepniajace podstawowe ustugi niezbedne do
pracy szeregu wdrazanych i planowanych w GUS systemow informatycznych i aplikacji.

2.1 System ustug katalogowych

System ustug katalogowych oparty jest na technologii Microsoft Active Directory w wersji 2008. Stanowi on
jeden z kluczowych elementéw infrastruktury informatycznej Statystyki Publicznej. Petni on role zintegrowanej
platformy wspierajacej prace uzytkownikéw, stacji roboczych, serwerdw i aplikacji, zarzadzania srodowiskiem
pracy uzytkownikdw oraz konfiguracji ustawien bezpieczenstwa.

System realizuje nastepujgce ustugi:

1) Centralny katalog informaciji o uzytkownikach i komputerach.

2) Centralny katalog informaciji o zasobach (w tym: sieciowe zasoby plikowe oraz drukarki).

3) Uwierzytelnienie uzytkownikow i stacji roboczych w obrebie sieci korporacyjne;.

4) Autoryzacja uzytkownikéw przy dostepie do aplikacji i zasobow.

5) Zarzadzanie konfiguracjg komponentéw oprogramowania na stacjach roboczych w tym konfiguracja ustawien
bezpieczenstwa (platforma Windows).

6) Scentralizowane zarzadzanie konfiguracjg bezpieczenstwa dla serweréw (platforma Windows).

7) Zestaw ustug sieciowych niezbednych do funkcjonowania catego systemu sieciowego:

a) DNS - ustuga hierarchicznego rozwigzywania nazw sieciowych.

b) DHCP — ustuga automatycznego przydzielania sieciowych adreséw IP.

c) LDAP - protokét dostepu do systemu ustug katalogowych.

d) Kerberos - protokdt uwierzytelniania i autoryzacii.

2.2 System PKI

Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure - PKI) zbudowana zostata na bazie ustug
certyfikacyjnych systemu MS Windows Server 2008. Infrastruktura Klucza Publicznego tworzona na potrzeby
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Statystyki Publicznej przeznaczona jest do wspomagania funkcji zwiazanych z uwierzytelnianiem i autoryzacja
do zasobdw teleinformatycznych. Zaréwno uwierzytelnianie, jak i autoryzacja dotyczyé moga;:

1) uzytkownikoéw systemow teleinformatycznych,

2) serwerow,

3) ustug systemowych i aplikacyjnych.

System realizuje nastepujace ustugi:

1) wydawanie certyfikatow cyfrowych w formacie zgodnym ze standardem X.509 v3,

2) uniewaznianie wydanych certyfikatow cyfrowych,

3) publikowanie certyfikatéw cyfrowych w repozytorium (Idap, serwer webowy),

4) definiowanie szablonow certyfikatow okreslajacych przeznaczenie certyfikatow, a w szczegolnosci
certyfikatow wykorzystywanych w nastepujacych operacjach:

a) logowanie do systemu MS Windows,

b) szyfrowanie komponentéw systemu plikow MS Windows z wykorzystaniem mechanizmu EFS

c¢) szyfrowanie i podpis poczty elektronicznej,

5) archiwizacja wybranych kluczy prywatnych,

6) bezpieczne zarzgadzanie urzedami certyfikacji w wykorzystaniem zasady segregacji obowigzkow,

7) publikowanie list certyfikatéw uniewaznionych (ang. Certificate Revocation List) w repozytorium (Idap, serwer
webowy),

8) weryfikacji waznosci certyfikatdow w oparciu o listy CRL,

9) weryfikacja waznosci certyfikatow w oparciu o mechanizm OCSP (ang. Online Certificate Status Protocol)
2.3 System zarzgdzania tozsamoscig uzytkownikéw i rolami

Zadaniem systemu jest usprawnienie procesu zarzadzania tozsamosciami elektronicznymi uzytkownikow.

W ramach systemu uruchomiony jest katalog korporacyjny, ktéry petni funkcje zrédta informac;ji o rolach
biznesowych uzytkownikéw Projektu i przypisanych im uprawnieniach. Katalog korporacyjny nie uczestniczy
w procesie uwierzytelniania i autoryzacji uzytkownikow. Informacjami o tozsamosciach elektronicznych,
przypisanych im rolach biznesowych i zwigzanych z nimi uprawnieniach zasilany jest katalog operacyjny LDAP
wchodzacy w skiad systemu ustug katalogowych Active Directory.

Do budowy systemu zarzadzania tozsamoscia uzytkownikéw i rolami wykorzystane zostato rozwigzane Quest
One firmy Quest Software, sktadajace sie z Quest Active Roles Server, Quest ActiveRoles Quick Connect for
Base Systems oraz Quest ActiveRoles Self Service Manager.

W sktad systemu IDM wchodzg nastepujace moduty:

1) Gtéwny modut systemu IDM

2) Modut bezpieczenstwa

3) Modut Self-Service

4) Modut zarzgdzania rolami i regutami biznesowymi

5) Modut zarzadzania katalogiem korporacyjnym i jego zasobami

6) Modut zarzadzania zatwierdzaniem zmian i przeptywem informac;ji

7) Modut propagacji uprawnien

System realizuje nastepujace ustugi:

Gtéwny modut systemu IDM udostepnia nastepujace ustugi:

1) Centralizuje administracje uprawnieniami uzytkownikéw,

2) Kontroluje dostep do aplikacji na zasadzie przynaleznosci uzytkownika do okreslonych grup domenowych,
3) W katalogu korporacyjnym przechowuje informacje o rolach biznesowych, odpowiadajacych im
uprawnieniom i tozsamosciach elektronicznych, oraz zwigzanych z nimi relacjach,
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4) Zasila katalog operacyjny LDAP (ustuga katalogowa Microsoft Active Directory) informacjami o
tozsamosciach elektronicznych, przypisanych im rolach biznesowych i zwigzanych z nimi uprawnieniach,

5) Zapewnia spojnos$¢ danych pomiedzy Katalogiem Korporacyjnym a Katalogiem Operacyjnym,

6) Umozliwia czasowe przydzielanie uzytkownikéw do grup,

7) Umozliwia petne raportowania o zmianach oraz aktywnosci uzytkownikow,

8) Umozliwia automatyczne uzupetnianie danych (np. opis, adres e-mail, login name) po wprowadzeniu
podstawowych atrybutéw np. imie i nazwisko,

9) Dostarcza widoki biznesowe pokazujace tylko te obiekty sSrodowiska, ktérymi zarzgdza lub za ktére
odpowiada uzytkownik/administrator,

10) Zawiera interfejs webowy dla administratorow,

11) Zawiera interfejs webowy dla pracownikow Service Desk,

12) Umozliwia modyfikacje interfejséw Web dla uzytkownikéw koncowych, w tym stworzenie réznych wersji
jezykowych,

13) Zapewnia mechanizmy blokowania i archiwizacji kont uzytkownikéw,

14) Umozliwia definiowanie dodatkowych atrybutéw dla uzytkownikdw bez koniecznosci rozszerzania schematu
ustug katalogowych LDAP,

15) Wykorzystuje do zarzadzania mechanizmy Power Shell oraz SPML.

Modut Self Service udostepnia nastepujace ustugi:

1) Oferuje centralne miejsce do zgtaszania wnioskow uzytkownikéw o przydzielenie dostepu,

2) Umozliwia uzytkownikom zarzgdzanie swoim kontem oraz danymi osobistymi (np. edycje atrybutéw) poprzez
interfejs webowy,

3) Umozliwia uzytkownikom wnioskowanie o zmiany w dostepie,

4) Zapewnia spersonalizowane interfejsy webowe dla personelu Service Desk oraz wiaécicieli danych,

5) Oferuje mechanizm kontroli uprawnien uzytkownikoéw dla zarzadzanych zasobéw,

6) Umozliwia wyznaczonym osobom kontrolowa¢ dostepy pracownikéw i jednoczes$nie zarzgdzac ich prawami
dostepu danych lub aplikaciji,

7) Umozliwia resetowanie hasta uzytkownika przez jego samego bez potrzeby zgtaszania takich sytuacji do
dziatu Service Desk.

Modut zarzadzania katalogiem operacyjnym udostepnia nastepujace ustugi:

1) Zapewnia zarzadzanie srodowiskiem ustug katalogowych LDAP oraz zasobami serweréw Windows z
poziomu jednego interfejsu,

2) Umozliwia dynamiczne zarzgadzanie przynaleznoscig uzytkownikéw do grup w domenie Active Directory, na
podstawie informacji o nadanych im rolach biznesowych.

3) Zapewnia bezpieczny oraz zautomatyzowany proces zarzgadzania uzytkownikami w srodowisku ustug
katalogowych LDAP z ustugg systemu Kerberos (tworzenie, modyfikowanie obiektéw, blokowanie) a takze
umozliwia rozszerzenie tego procesu do innych aplikacji/systemow,

4) Zawiera mechanizmy do zarzadzania srodowiskiem ustug katalogowych LDAP z poziomu przegladarki
WWW, bez koniecznosci instalowania przez uzytkownikéw/administratoréw dodatkowego oprogramowania na
swoich stacjach roboczych,

Modut zarzadzania rolami i regutami biznesowymi udostepnia nastepujace ustugi:

1) Rozdziela role uzytkownikéw w $rodowisku ustug katalogowych LDAP przydzielajgc im odpowiednie zestawy
uprawnien i dostepow do aplikacji/systemow w srodowisku,

2) Zapewnia mechanizmy sprawdzajgce poprawnos$¢ danych wprowadzanych do ustug katalogowych LDAP
oraz zgodnos¢ ze standardem lub wypracowanym szablonem,
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3) Umozliwia bardzo szczegotowe przydzielanie uprawnien dla uzytkownikéw ustug katalogowych LDAP oraz
systemow takich jak Exchange, DNS, DHCP, Windows,

4) Umozliwia definiowanie uprawnien/rol dla grup i uzytkownikow,

Modut bezpieczenstwa udostepnia nastepujgce ustugi:

1) Zapewnia centralne audytowanie zmian administracyjnych.

2) Zapewnia komunikacje szyfrowana pomiedzy interfejsem uzytkownika, a serwerem zarzgdzajgcym,

3) Zapewnie raportowanie historii zmian informacji o tozsamosciach uzytkownikow

4) Oddziela natywne uprawnienie uzytkownikéw w srodowisku ustug katalogowych LDAP od uprawnien
przydzielonych w systemie zarzadzania tozsamoscia, dzieki czemu zabezpiecza mozliwo$¢ wykonania zmian
natywnie (za pomocg narzedzi systemowych) na ustugach katalogowych LDAP,

5) Oferuje kontrole dostepu na poziomie uprawnien do systemu,

6) Chroni dane ustug katalogowych LDAP przed niepowotanym dostepem,

7) Chroni przed mozliwoscig wprowadzania niespdjnych informac;ji lub niezgodnych z politykg firmy do ustug
katalogowych LDAP

Modut propagaciji uprawnien udostepnia nastepujace ustugi:

1) Upraszcza wprowadzanie danych poprzez integracje z zewnetrznymi zrodtami danych takimi jak systemy
ERP/HR, bazami danych Oracle, SQL Server i innymi srodowiskami,

2) Wspiera realizacje proceséw propagacji uprawnien (automatyczne tworzenie konta i roli w srodowisku ustug
katalogowych LDAP, nadawanie im uprawnien, wypetnianie atrybutow, tworzenie skrzynki pocztowej, tworzenie
folderow domowych, aliaséw poczty oraz dowolnych akcji wykonanych za pomocga skryptéw), re-provisioningu
(automatycznego odbierania uprawnien, przedefiniowania atrybutéw oraz przydzielaniu nowych uprawnien,
zmiana roli pracownika) oraz deprovisioningu (blokowanie konta, resetowanie hasta, przenoszenie do innej
jednostki organizacyjnej, kasowanie atrybutéw),

3) Posiada opcje umozliwiajgca zarzadzanie dostepem do MS SharePoint,

4) Oferuje mozliwos¢ integracji poprzez nastepujace protokoty (SQL connection, ODBC, LDAP, CSV, SunOne,
SharePoint, ADAM/AD LDS, Novell, Oracle connection)

5) Wspiera synchronizacje haset

Modut zarzadzania zatwierdzaniem zmian i przeptywem udostepnia nastepujace ustugi:

1) Umozliwia kontrole i zarzgdzanie mechanizmem akceptacji zmian ustug katalogowych LDAP oraz innych
systemow potaczonych rozwigzaniem do zarzgdzania tozsamoscig

2) Umozliwia tworzenie szczegdtowego mechanizmu akceptacji/odrzucania zmian

2.4 System monitorowania i wizualizaciji

W sktad systemu monitorowania i wizualizacji wchodzg nastepujace moduty:

1) Modut zarzgdzania konfiguracja stacji roboczych

2) Modut zarzadzania konfiguracjg serweréw

3) Modut monitorowania serweréw i aplikacji dla platformy Windows

4) Modut monitorowania podatnosci

5) Modut zarzadzania licencjami

6) Modut zarzadzania zdarzeniami i logami

7) Modut raportowania i wizualizaciji

2.4 1 Modut zarzagdzania konfiguracjg stacji roboczych

Modut zarzadzania konfiguracijg stacji roboczych zbudowany zostat w oparciu o rozwigzanie MS SCCM 2007.
Realizuje on nastepujace ustugi:

1) inwentaryzacja sprzetu oraz oprogramowania,

2) automatyczna dystrybucja oraz instalacja oprogramowania,
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3) automatyczna dystrybucja oraz instalacja poprawek i aktualizacji dla oprogramowania (realizowane przez
WSUS),

4) ustugi zdalnego zarzadzania (zdalna konsola, zdalne narzedzia administracyjne i diagnostyczne
uruchamiane z konsoli pracowania wsparcia),

5) mechanizmy software metering dla potrzeb pomiaru wykorzystania aplikaciji,

6) komponent OSD (Operating System Deployment).

Ustugi zarzadzajace dotyczg nastepujacych platform systemowych:

1) Windows XP Professional.

2) Windows Vista Bussines/ Ultimate/Enterprise.

3) Windows 7 Professional/Ultimate.

2.4.2 Modut zarzagdzania konfiguracjg serweréw

Modut zarzadzania konfiguracjg serweréw zbudowany zostat w oparciu o rozwigzania MS SCCM 2007.
Realizuje on nastepujace ustugi:

1) inwentaryzacja sprzetu oraz oprogramowania,

2) automatyczna dystrybucja oraz instalacja oprogramowania,

3) automatyczna dystrybucja oraz instalacja poprawek i aktualizacji dla oprogramowania (realizowane przez
WSUS),

4) ustugi zdalnego zarzadzania (zdalna konsola, zdalne narzedzia administracyjne i diagnostyczne
uruchamiane z konsoli pracowania wsparcia),

5) komponent OSD (Operating System Deployment).

Ustugi zarzadzajace dotyczg nastepujacych platform systemowych:

1) Windows 2000 Server,

2) Windows Server 2003 (réwniez wersje x64),

3) Windows Server 2008 (réwniez core i x64),

4) Windows Server 2008 R2.

2.4.3 Modut monitorowania serwerdéw i aplikacji dla platformy Windows

Modut monitorowania konfiguracjg serwerow i aplikacji dla platformy Windows zbudowany zostat w oparciu o
rozwigzanie MS SCOM 2007. Realizuje on nastepujace ustugi:

1) gromadzenie i archiwizacja danych o zdarzeniach,

2) detekcja i identyfikacja incydentéw,

3) alerty administratorow systemow i uzytkownikow - okreslenie oczekiwanych dziatan uzytkownikéw w
przypadku pojawienia sie i zaobserwowania nietypowych lub podejrzanych dziatan,

4) okreslenie poszczegdinych poziomow alertow,

5) raportowanie.

6) Wykrywanie przekroczenia ustalonych progéw wydajnosci sprzetu i oprogramowania oraz dostepnosci
aplikaciji ustug i proceséw.

7) Powiadamianie administratorow o przekroczeniu dopuszczalnych progdw wykorzystania monitorowanych
zasobow.

8) Monitorowanie systeméw operacyjnych:

a) Windows 2000 Server,

b) Windows Server 2003 (réwniez wersje x64),

c) Windows Server 2008 (rowniez core i x64),

d) Windows Server 2008 R2.

9) Weryfikacja poprawnosci pracy agentéw monitorowania.
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10) Gromadzenie i utrzymywanie informacji historycznych dotyczacych monitorowanych elementow
infrastruktury.

11) Powiadamianie administratoréw o niedostepnosci monitorowanych serweréw i urzadzen.

12) Wykonywanie zdalnych akcji (komenda na systemie, uruchomienie skryptu, etc) na systemie
monitorowanym z poziomu konsoli centralnego systemu zarzgdzania.

13) Mozliwos¢ definiowania automatycznego uruchamiania takich akcji w przypadku wybranych zdarzen.
14) Udostepnianie konsoli alarméw oraz stanu monitorowanych ustug poprzez konsole przegladarki
internetowe;.

15) Dostep do systemu monitorowania poprzez konta dla upowaznionych uzytkownikéw i chroni¢ je hastem.
16) Monitorowanie poziomu wykorzystania zasobow sprzetowych serwerdw:

a) procesory,

b) pamie¢ operacyjna,

c) przestrzenie dyskowe,

d) interfejsy sieciowe.

2.4.4 Modut monitorowania podatnosci

Modut monitorowania podatnosci zbudowany zostat w oparciu o rozwigzanie Nessus firmy Tenable Network
Security. Realizuje on nastepujace ustugi:

1) Monitorowanie podatnosci obejmujace nastepujace platformy systemowe:

a) systemy z rodziny MS Windows,

b) systemy Linux.

2) Monitorowanie podatnosci obejmujace nastepujace platformy aplikacyjne:

a) lIS,

b) MS SQL Server,

¢) MS Terminal Server,

2.4.5 Modut zarzadzania licencjami

Modut zarzadzania licencjami zbudowany zostat w oparciu o rozwigzanie Matrix42 Service Store firmy Matrix42.
Realizuje on nastepujace ustugi:

1) inwentaryzacja puli nabytych licencji,

2) inwentaryzacja fingerprintdw oprogramowania (sygnatur oprogramowania pobranych podczas procesu
skanowania) z poszczegolnych, objetych monitoringiem serwerdw i stacji roboczych,

3) monitorowanie balansu licencyjnego pomiedzy nabytymi licencjami a aktualnie zainstalowanym i
wykorzystywanym oprogramowaniem,

4) utrzymanie katalogu ponad 600 tys. licencji od ponad 5 tys. dostawcow oprogramowania dzieki
wbudowanemu serwisowi Matrix42 License Intelligence Service (LIS),

5) automatyczne raportowanie niedoboréw lub nadwyzek licencyjnych dla poszczegdlnych typéw
oprogramowania,

2.4.6 Modut zarzadzania zdarzeniami i logami

Modut zarzadzania zdarzeniami i logami zbudowany zostat w oparciu o rozwigzanie RSA enVision firmy RSA.
Realizuje on nastepujace ustugi:

1) gromadzenie i archiwizacja wszystkich informacji o zdarzeniach,

2) agregacja zgromadzonych danych,

3) kategoryzacja danych,

4) korelacja danych,

5) detekcja i identyfikacja incydentéw w oparciu o zdefiniowang taksonomie incydentéw
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6) powiadamianie administratoréw i operatoréow o przypadkach pojawienia sie i zaobserwowania nietypowych
lub podejrzanych dziatan,

7) raportowania o zaistniatych incydentach,

8) automatyczne reagowanie na wybrane incydenty (natychmiastowa odpowiedz, zbieranie informacji,
uszeregowanie, wdrozenie czynnikow korygujacych itp.),

2.4.7 Modut raportowania i wizualizacji

Realizuje on nastepujace ustugi:

1) udostepnianie za posrednictwem interfejsu graficznego informacji o skonsolidowanym stanie serwerow,

2) powiadamianie administratoréw i operatoréw o przypadkach pojawienia sie i zaobserwowania nietypowych
lub podejrzanych dziatan wystepujacych w srodowisku teleinformatycznym,

3) udostepnianie, za posrednictwem interfejsu graficznego, informac;ji o aktualnych problemach wymagajacych
reakcji administratorow i operatoréw,

4) raportowania o zaistniatych incydentach,

2.5 System zarzgdzania siecig

System zarzadzania siecig zbudowany zostat w oparciu o rozwigzanie NNM firmy HP. Realizuje on nastepujace
ustugi:

1) wykrywanie urzadzen w sieci,

2) zbieranie podstawowych danych wydajnosciowych urzadzen sieciowych,

3) wyszukiwanie podtgczonych urzadzen koncowych do danych weztéw sieciowych,

4) analiza ruchu trapéw SNMP w sieci,

5) kolekcje danych SNMP okreslonego typu (OID),

6) wykonanie zautomatyzowanej diagnostyki urzadzen sieciowych,

7) wprowadzanie zmian w konfiguracji urzadzen sieciowych,

8) wykrywanie nieplanowanych zmian dokonanych w konfiguracji urzadzen,

9) weryfikacje poprawnosci dokonywanych zmian w konfiguracji,

10) identyfikacje wersji oprogramowania i konfiguracji urzadzen,

11) wycofywanie wprowadzonych zmian,

12) analizy statystyczne zebranych danych z konkretnych urzadzen obejmujace rézne przedziaty czasu,

13) przygotowywanie raportéw na podstawie analiz statystycznych,

14) przygotowywanie raportdow zbiorczych.

2.6 System ServiceDesk

System ServiceDesk zbudowany zostat w oparciu o rozwigzanie ServiceCenter firmy HP.

Podstawowg funkcjonalnoscig systemu jest zarzadzanie procesami wsparcia w oparciu o metodyke ITIL.
System zapewnia obstuge Uzytkownikéw koncowych w zakresie przewidzianym do wdrozenia, obejmujacym
nastepujace procesy:

1) Funkcja Serwis Desk

2) Zarzadzanie Incydentem

3) Zarzadzanie Konfiguracjg

4) Zarzadzanie Wiedzg

Dodatkowo system posiada mozliwosc¢ obstugi nastepujacych proceséw zgodnie z najnowsza wersja ITIL (v.3)
[ale nie implementowanych w ramach tego wdrozenial.

1) Zarzadzanie Problemem

2) Zarzadzanie Zmiang

3) Zarzadzanie Poziomem Ustug

4) Zarzadzanie Katalogiem Ustug
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11.1.6)

11.1.7)

11.1.8)

11.1.9)

11.2)
11.2.1)

5) Zarzadzanie Portfelem Ustug

2.6.1 Modut podstawowy

1) Powiadomienia o zdarzeniach

2) Obstuga prac harmonogramowanych

3) Budowa dostosowanych do wymaganh szczegétowych Klienta formatek

4) Budowa dostosowanych do wymagan szczegotowych Klienta proceséw workflow
5) Generator raportéw ekranowych (wraz z predefiniowanymi zestawieniami)
6) Funkcjonalnos$é Single Sign-On

7) Audyt zmian w rekordach danych

8) Klient GUI/WWW

9) Zabezpieczenie haset i dostepu do systemu oraz danych

2.6.2 Funkcja Service Desk

1) Udostepnienie interfejsu WWW (wraz z dostepem do Bazy Wiedzy)

2) Przyjmowanie zgtoszen poprzez e-mail

3) Rejestracja i obstuga zgtoszen

4) Zarzadzanie cyklem zycia zgtoszen

5) Zamykanie zgtoszenh

2.6.3 Zarzadzanie incydentami

1) Rejestracja incydentow

2) Zarzadzanie cyklem zycia incydentow

3) Zamykanie incydentow

4) Zarzadzanie Grupami Wsparcia

5) Obstuga alertow

2.6.4 Zarzadzanie konfiguracjg

1) Rejestracja elementéw Cl

2) Zarzadzanie cyklem zycia elementéw Cl

3) Przeglad/aktualizacja danych o elementach CI

4) Likwidacja elementéw CI

5) Zarzadzanie bazg CMDB

2.6.5 Zarzadzanie Wiedzag

1) Pozyskiwanie Wiedzy (zgtoszenia, incydenty)

2) Zatwierdzanie kandydatow do Bazy Wiedzy

3) Wyszukiwanie w Bazie Wiedzy (uzytkownik, Serwis Desk)

4) Zarzadzanie Bazg Wiedzy

Wspdiny Stownik Zaméwien (CPV)

48000000, 48311100, 30216110, 72212000, 72268000, 72253200, 72212211
Zamowienie jest objete Porozumieniem w sprawie zamowien rzadowych (GPA)
Tak

Podziat na czesci

Nie

Dopuszcza sie sktadanie ofert wariantowych
Nie

WIELKOSC LUB ZAKRES ZAMOWIENIA

Catkowita wielkos¢ lub zakres
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Bez VAT 7 481 475,00 PLN
I1.2.2)  Opcje
Nie

1.3) CZAS TRWANIA ZAMOWIENIA LUB TERMIN REALIZACJI
Okres w miesigcach: 18 (od udzielenia zamowienia):

SEKCJA 1lI: INFORMACJE O CHARAKTERZE PRAWNYM, EKONOMICZNYM, FINANSOWYM | TECHNICZNYM
[.1) WARUNKI DOTYCZACE ZAMOWIENIA

Il1.1.1) Wymagane wadia i gwarancje
Wadium w kwocie: 100 000,00 PLN (stownie: sto tysiecy ztotych) nalezy wnie$¢ przed uptywem terminu
sktadania ofert.
Zabezpieczenie nalezytego wykonania umowy wynosi¢ bedzie 10 % zaoferowanej w ofercie ceny catkowitej
brutto.

[l1.1.2) Gtéwne warunki finansowania i ptatnosci i/lub odniesienie do odpowiednich przepiséw je regulujacych
Termin ptatno$ci: 14 dni od daty ztozenia faktury z protokotem odbioru.
Zamawiajgcy dopuszcza ptatnosci czesciowe.
Za date dokonania ptatnosci uznaje sie date ztoZzenia zlecenia przelewu w banku Zamawiajgcego.
Umowa realizowana w ramach Programu Operacyjnego Innowacyjna Gospodarka, wspoffinansowanego ze
srodkéw Europejskiego Funduszy Rozwoju Regionalnego 2007-2013.

[11.1.3) Forma prawna, jaka musi przyja¢ grupa wykonawcoéw, ktorej zostanie udzielone zamoéwienie
Wykonawcy moga wspadlnie ubiegac¢ sie o udzielenie zamowienia. W tym przypadku Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu o udzielenie zaméwienia albo reprezentowania w
postepowaniu i zawarcia umowy w sprawie zaméwienia publicznego.

[l1.1.4) Inne szczego6lne warunki, ktérym podlega realizacja zamoéwienia
Nie

1.2) WARUNKI UDZIALU

l11.2.1)  Sytuacja podmiotowa wykonawcéw, w tym wymogi dotyczace wpisu do rejestru zawodowego lub
handlowego
Informacje i formalnosci konieczne do dokonania oceny spetniania wymogéw: A. W zakresie potwierdzenia
niepodlegania wykluczeniu na podstawie art. 24 ust. 1 ustawy, nalezy przedtozy¢:
1. odwiadczenie o braku podstaw do wykluczenia
2. aktualny odpis z wiasciwego rejestru, jezeli odrebne przepisy wymagajg wpisu do rejestru, w celu wykazania
braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawiony nie wczesniej niz 6
miesiecy przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu o udzielenie
zamowienia albo sktadania ofert, a w stosunku do oséb fizycznych oswiadczenie w zakresie art. 24 ust. 1 pkt 2
ustawy
3. aktualne zaswiadczenie wiasciwego naczelnika urzedu skarbowego potwierdzajgce, ze wykonawca nie
zalega z opfacaniem podatkéw lub zaswiadczenie, ze uzyskat przewidziane prawem zwolnienie, odroczenie
lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wlasciwego organu
- wystawione nie wczesdniej niz 3 miesigce przed uptywem terminu sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu o udzielenie zaméwienia albo sktadania ofert
4. aktualne zaswiadczenie wtasciwego oddziatu Zaktadu Ubezpieczen Spotecznych lub Kasy Rolniczego
Ubezpieczenia Spotecznego potwierdzajace, ze wykonawca nie zalega z optacaniem skfadek na ubezpieczenie
zdrowotne i spoteczne, lub potwierdzenie, ze uzyskat przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wtasciwego organu -
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wystawione nie wczesniej niz 3 miesigce przed uptywem terminu sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu o udzielenie zaméwienia albo sktadania ofert

5. aktualng informacje z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 4-8 ustawy,
wystawiong nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu o udzielenie zaméwienia albo sktadania ofert

6. aktualng informacje z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 9 ustawy,
wystawiong nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu o udzielenie zaméwienia albo sktadania ofert

Wykonawca powotujacy sie przy wykazywaniu spetnienia warunkéw udziatu w postepowaniu na potencjat
innych podmiotéw, ktére beda braty udziat w realizacji czesci zamdwienia, przedktada takze dokumenty
dotyczace tego podmiotu w zakresie wymaganym dla wykonawcy, okreslonym w pkt I11.2.1)A.

B. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
przedktada:

B.1. dokument wystawiony w kraju, w ktdrym ma siedzibe lub miejsce zamieszkania potwierdzajacy, ze:

1) nie otwarto jego likwidacji ani nie ogtoszono upadtosci - wystawiony nie wczesniej niz 6 miesiecy przed
uptywem terminu skfadania wnioskéw o dopuszczenie do udziatu w postepowaniu o udzielenie zamdwienia albo
sktadania ofert,

2) nie zalega z uiszczaniem podatkéw, optat, sktadek na ubezpieczenie spoteczne i zdrowotne albo ze uzyskat
przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych ptatnosci lub wstrzymanie w
catosci wykonania decyzji wlasciwego organu - wystawiony nie wczes$niej niz 3 miesigce przed uptywem
terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu o udzielenie zamowienia albo
sktadania ofert,

3) nie orzeczono wobec niego zakazu ubiegania sie 0 zaméwienie - wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu o udzielenie
zamoéwienia albo sktadania ofert,

B.2. zaswiadczenie wtasciwego organu sgdowego albo administracyjnego miejsca zamieszkania dotyczace
niekaralnosci oséb, o ktérych mowa w art. 24 ust.1 pkt 5-8 ustawy, w zakresie okreslonym w art. 24 ust.1 pkt 5-8
ustawy, wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania wnioskéw o dopuszczenie
do udziatu w postepowaniu o udzielenie zaméwienia albo sktadania ofert — albo oswiadczenie ztozone przed
notariuszem, wtasciwym organem sgdowym, administracyjnym albo organem samorzgdu zawodowego lub
gospodarczego odpowiednio miejsca zamieszkania osoby lub kraju, w ktérym wykonawca ma siedzibe lub
miejsce zamieszkania, jezeli w miejscu zamieszkania osoby lub w kraju, w ktérym wykonawca ma siedzibe lub
miejsce zamieszkania, nie wydaje sie takiego zaswiadczenia.

Zdolnos¢ ekonomiczna i finansowa

Informacje i formalno$ci konieczne do dokonania oceny spetniania wymogéw: Dla udokumentowania spetnienia
warunku w zakresie zdolnosci ekonomicznej i finansowej nalezy przedtozy¢ dokumenty (oryginaty lub kopie
poswiadczone przez Wykonawce za zgodnos$¢ z oryginatem):

a) informacje banku lub spétdzielczej kasy oszczednosciowo-kredytowej, w ktérych wykonawca posiada
rachunek, potwierdzajgcg wysokos$¢ posiadanych srodkéw finansowych lub zdolnos¢ kredytowg wykonawcy,
wystawiong nie wczesniej niz 3 miesigce przed uptywem terminu sktadania wnioskéw o dopuszczenie do
udziatu w postepowaniu o udzielenie zaméwienia,

b) optacong polise, a w przypadku jej braku inny dokument potwierdzajacy, ze wykonawca jest ubezpieczony od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zamowienia.
Wykonawca powotujacy sie przy wykazywaniu spetnienia warunkéw udziatu w postepowaniu na zdolnosé
finansowg innych podmiotéw, przedktada informacje banku lub spoétdzielczej kasy oszczednosciowo-
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kredytowej, dotyczacag podmiotu, z ktérego zdolnosci finansowej korzysta na podstawie art. 26 ust. 2b ustawy,
potwierdzajaca wysokos¢ posiadanych srodkéw finansowych lub zdolnosé kredytowg wykonawcy, wystawiong
nie wczesniej niz 3 miesigce przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w
postepowaniu o udzielenie zamdwienia.

Minimalny poziom ewentualnie wymaganych standardéw Wykonawca musi wykazaé:

a) posiadanie srodkow finansowych na rachunku bankowym lub zdolnosci kredytowej w wysokosci nie
mniejszej niz 1 000 000,00 PLN.

b) posiadanie optaconego ubezpieczenia od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
obejmujacej przedmiot zamdwienia na wartos¢ nie mniejszg niz 1 000 000,00 PLN;

W przypadku Wykonawcow wspdlnie ubiegajacych sie o Zaméwienie warunki moga by¢ spetnione tacznie.
Zamawiajgcy dokona oceny spetnienia warunkéw udziatu w postepowaniu na zasadzie spetnia/nie spetnia.
Zdolnos¢ techniczna

Informacje i formalnosci konieczne do dokonania oceny spetniania wymogow:

W celu potwierdzenia spetnienia warunkéw udziatu w postepowaniu wykonawcy muszg ztozy¢ wraz z
wnioskiem o dopuszczenie do udziatu w postepowaniu:

a) wykaz wykonanych, a w przypadku swiadczen okresowych lub ciagtych rowniez wykonywanych, ustug w
zakresie niezbednym do wykazania spetniania warunku wiedzy i doswiadczenia w okresie ostatnich trzech

lat przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie, z podaniem ich warto$ci, przedmiotu, dat wykonania i
odbiorcow, oraz zatgczenie dokumentu potwierdzajacego, ze te ustugi zostaty wykonane lub sg wykonywane
nalezycie,

b) wykaz osob, ktére bedg uczestniczy¢ w wykonywaniu zamowienia, w szczegélnosci odpowiedzialnych za
Swiadczenie ustug, kontrole jakosci, wraz z informacjami na temat ich kwalifikacji zawodowych, doswiadczenia
i wyksztatcenia niezbednych dla wykonania zamowienia, a takze zakresu wykonywanych przez nie czynnosci,
oraz informacje o podstawie do dysponowania tymi osobami.

Minimalny poziom ewentualnie wymaganych standardéw

W przetargu moga wzig¢ udziat Wykonawcy, ktérzy posiadajg niezbedng wiedze i doswiadczenie oraz
dysponujg potencjatem technicznym i osobami zdolnymi do wykonania zamowienia, co oznacza, ze:

A. W okresie ostatnich trzech lat przed uptywem terminu skfadania wnioskéw o dopuszczenie do udziatu w
postepowaniu, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie:

I. wykonali co najmniej trzy zrealizowane zamoéwienia systemow informatycznych klasy Portal Intranetowy, o
wartosci przekraczajagcej 100 000 PLN brutto za kazdg wykonang ustuge, wdrozonych u ré6znych podmiotéw,
o charakterze podobnym do przedmiotu zamdwienia, tzn. obejmujgcych zaprojektowanie, implementacje i
wdrozenie portalu intranetowego o modutowej strukturze, realizujgcego co najmniej funkcjonalnos$é obstugi
urlopéw wraz z obstugg zastepstw i obstugi delegacji wraz z rozliczaniem pracowniczych podrézy stuzbowych w
organizacji o strukturze rozproszonej, ogoélnopolskiej posiadajgcej co najmniej 5 oddziatdéw oraz co najmniej 300
uzytkownikow, w tym:

1. Co najmniej dwa zamdwienia opisane w punkcie | dodatkowo obejmowaty zaprojektowanie, implementacje i
wdrozenie rozwigzania intranetowego opartego o platforme Microsoft SharePoint Server wraz z implementacja
niestandardowych modutéw biznesowych z wykorzystaniem narzedzi programistycznych Microsoft Visual
Studio;

2. Co najmniej jedno z zamdwien opisanych w punkcie | musi dodatkowo spetnia¢ wszystkie ponizsze
wymagania:

1) Dotyczy wdrozenia systemu, w ktérym liczba uzytkownikéw pracujacych w lokalizacjach rozproszonych
geograficznie jest wieksza niz 1000;
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2) Dotyczy wdrozenia, w ktérym system zostat uruchomiony w architekturze wieloserwerowej z wykorzystaniem
mechanizmoéw klastrowania, load balancingu oraz mechanizmoéw failover;

3) Dotyczy wdrozenia, w ramach ktérego zostata wykonana integracja z kazdym z wymienionych ponizej
systemow zewnetrznych, ktére funkcjonuja u Zamawiajacego {j.:

a) Integracja z ustugami Active Directory w zakresie autoryzacji i autentykacji uzytkownikow;

b) Integracja z systemem poczty korporacyjnej;

3. Co najmniej jedno z zamoéwien opisanych w punkcie | musi dodatkowo spetnia¢ wszystkie ponizsze
wymagania:

1) Dotyczy wdrozenia systemu w architekturze rozproszonej, w organizaciji, ktéra posiada co najmniej 10
oddziatéw terenowych;

2) Dotyczy wdrozenia systemu, ktory na poziomie administracyjnym posiada mozliwos¢ dostosowania
funkcjonalnosci do potrzeb poszczegdlnych oddziatéw oraz zapewnia mozliwos¢ delegowania funkcji
zarzadzania zawartos$cig i funkcjami portalu dla przedstawicieli roznych oddziatow;

3) Dotyczy wdrozenia systemu dostosowanego w warstwie graficznej do wytycznych identyfikacji wizualnej
firmy;

4) Dotyczy wdrozenia, w ramach ktorego zostata wykonana integracja z kazdym z wymienionych ponizej
systemow zewnetrznych, ktére funkcjonujg u Zamawiajgcego {j.:

a) Integracja z ustugami Active Directory w zakresie autoryzacji i autentykacji uzytkownikéw;

b) Integracja z systemem poczty korporacyjnej; oraz

Il. Jedno zaméwienie zrealizowane w administracji publicznej polegajace na wdrozeniu elektronicznego
systemu zarzadzania dokumentami (EZD) w rozumieniu rozporzadzenia Prezesa Rady Ministréw z dnia
18.1.2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych (Dz. U. Nr 14 poz. 67). Wdrozony system musi posiadac
mozliwos¢ podpisywania dokumentéow podpisem elektronicznym oraz weryfikacji podpisu w rozumieniu ustawy
z dnia 18.9.2001 r. o podpisie elektronicznym (Dz. U. Nr 130 poz. 1450, z pézn. zm), a takze zapewniaé
integracje z platformg ePUAP. oraz

lll. Trzy zrealizowane zamdéwienia systeméw informatycznych klasy Elektroniczny Obieg Dokumentow

(wraz z instalacja i wdrozeniem) o wartosci przekraczajgcej 500 000 PLN brutto za kazdg wykonang

ustuge, wdrozonych w architekturze zapewniajacej wysoka dostepnos¢ oraz obstugujacych korespondencije
przychodzaca, wewnetrzng i wychodzaca realizowang zgodnie z instrukcjg kancelaryjng opartg o wykaz akt, w
tym:

1. Co najmniej dwa z zamowien opisanych w punkcie Ill muszg dodatkowo spetnia¢ wszystkie ponizsze
wymagania:

1) Dotyczy wdrozenia systemu zrealizowanego w sieci WAN lub Internet dla co najmniej 500 uzytkownikow w
rozproszonych lokalizacjach;

2) Dotyczy wdrozenia systemu zrealizowanego dla co najmniej 10 lokalizacii;

3) Dotyczy wdrozenia systemu zapewniajgcego mozliwos¢ sktadania i weryfikowania podpisu elektronicznego;
4) Dotyczy wdrozenia systemu obstugujgcego min. 5 dedykowanych proceséw obiegéw dokumentow
Zamawiajgcego;

5) Dotyczy wdrozenia systemu zrealizowanego z wykorzystaniem technologii (tacznie):

a) Microsoft Windows 2003 Server badz nowszy;

b) Microsoft SQL Server 2005 bgdz nowszy;

c¢) Microsoft SharePoint 2007 lub nowszy;

d) Microsoft .NET Framework;

e) Microsoft Active Directory;
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f) Microsoft Exchange 2007 lub nowszy.

2. Co najmniej jedno z zamoéwien opisanych w punkcie Il musi dotyczy¢ wdrozenia systemu, ktérego
elementem byla spetniajgca wszystkie wymogi prawne Elektroniczna Skrzynka Podawcza zintegrowana z
wdrozonym Elektronicznym Obiegiem Dokumentow. oraz

IV. Jedno zaméwienie zrealizowane w administracji publicznej polegajace na budowie i wdrozeniu systemu
umozliwiajagcego w sieci Internet wypetnienie, podpisanie z uzyciem kwalifikowanego podpisu elektronicznego i
ztozenie formularzy elektronicznych, przy czym zamowienie musi spetnia¢ wszystkie ponizsze wymagania:

1. Dotyczy wdrozenia systemu wykorzystujacego stowniki adresowe krajowego rejestru podziatu terytorialnego
kraju (TERYT);

2. Dotyczy wdrozenia systemu udostepniajacego ustugi Web Service dla potrzeb integracji z innymi systemami,
z mechanizmami WS Security;

3. Dotyczy wdrozenia systemu umozliwiajacego przechowywanie dokumentéw opatrzonych kwalifikowanym
podpisem elektronicznym wraz z zachowaniem ich wartosci dowodowe;j (pielegnacja podpisu);

4. Dotyczy wdrozenia systemu zawierajgcego w sobie wszystkie wymagane prawnie mechanizmy
Elektronicznej Skrzynki Podawczej;

5. Dotyczy wdrozenia systemu umozliwiajacego wygenerowanie dokumentu w formie elektronicznej; oraz

V. Dwa zrealizowane zamoéwienia na bazodanowy system informatyczny, o wartosci przekraczajgcej 500 000
PLN brutto za kazdg wykonang ustuge, przy czym zamowienia muszg spetnia¢ wszystkie ponizsze wymagania:
1. Zaméwienia polegaty na budowie systemoéw bazodanowych masowego gromadzenia i przetwarzania danych
z wieloma punktami wprowadzania danych na terenie Polski w zakresie funkcjonalnym, w przypadku kazdego z
systemow dla minimum 100 nazwanych uzytkownikdw wewnetrznych pracujacych jednoczesnie;

2. Zamowienia polegaty na zaprojektowaniu i budowie systemow internetowych pozwalajgcych na dostep

do danych zawartych w systemach bazodanowych, w przypadku kazdego z systemoéw dla minimum 100
anonimowych uzytkownikéw zewnetrznych pracujacych jednoczesnie;

3. Zamdwienia polegaty na integracji kazdego z systeméw bazodanowych z systemami elektronicznego obiegu
dokumentow w celu obstugi i przetwarzania dla potrzeb systemdw bazodanowych dokumentéw elektronicznych
w formacie xml. oraz

VI. Dwa zrealizowane zamowienia na systemy informatyczne klasy Broker Integracyjny (szyna ESB), o
wartosci przekraczajagcej 500 000 PLN brutto za kazdg wykonang ustuge o charakterze podobnym do
przedmiotu zaméwienia, tzn. zrealizowane w sieci WAN lub Internet obstugujace transakcje od co najmniej

500 uzytkownikéw (oso6b, organizacji, agenciji etc.), w minimum 10 lokalizacjach kazdy, w architekturze
zapewniajacej wysokg dostepnos¢, z wykorzystaniem technologii (tacznie):

a) Microsoft Windows 2003 Server badz nowszy;

b) BizTalk Server 2006 lub nowszy;

¢) Microsoft SQL Server 2005 badz nowszy;

d) Microsoft .NET Framework;

e) Windows Communication Foundation;

1. Wdrozenie co najmniej jednego z systeméw opisanych w punkcie VI odbywato sie z wykorzystaniem Team
Foundation Server lub rownowaznego, jako narzedzia do zarzadzania cyklem zycia aplikacji i automatycznych
testéw i automatycznego budowania aplikacji;

2. W co najmniej jednym systemie opisanym w punkcie VI liczba testéw automatycznych wynosita powyzej 90
%;

3. Co najmniej jeden system opisany w punkcie VI umozliwiat przyjecie powyzej 15 000 000 dokumentéw
(komunikatéw) w ciggu roku. oraz
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VII. Co najmniej jedno zamowienie polegajace na budowie systemu informatycznego zapewniajacego
bezpieczenstwo elektronicznej wymianie dokumentédw w oparciu o infrastrukture PKI, obstugujgcego rejestr
publiczny o wartosci przekraczajgcej 250 000 PLN brutto za wykonang ustuge. oraz

VIIl. Co najmniej jedno zamdwienie polegajgce na budowie systemu informatycznego, ktérego elementem byto
wykonanie projektu technicznego tgcznie z wykonaniem polityki bezpieczenstwa i wykonaniem infrastruktury
PKI, w tym dostarczenie narzedzi do weryfikacji certyfikatéw PKI zgodnych ze standardem X.509 v3 i podpiséw
elektronicznych XaDES o wartosci przekraczajacej 250 000 PLN brutto za wykonang ustuge.

B. Dysponujg nastepujgcymi osobami zdolnymi do wykonania zamodwienia i spetniajacymi nizej wymienione
warunki, przy czym dopuszcza sie petnienie jednoczesnie dwoch réznych roél przez jedng osobe:

I. Kierownik Projektu — osoba, ktéra posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk $cistych,

2) kwalifikacje z zakresu zarzadzania projektami potwierdzone posiadaniem jednego ze wskazanych
certyfikatow: ,PRINCE2 Practitioner” lub IPMAmin. Level ,C” lub Project Management Professional (PMP) (patrz
przypis 2),

3) minimum 10 letnie doswiadczenie zawodowe, w tym co najmniej 5 lat doswiadczenia w petnieniu funkcji
Kierownika projektow informatycznych,

4) udziat w roli Kierownika projektu w co najmniej 2 projektach o wartosci minimum 1 000 000 PLN brutto za
kazda wykonang ustuge,

5) poswiadczenie bezpieczenstwa osobowego upowazniajace do dostepu do informaciji niejawnych
oznaczonych klauzulg co najmniej ,poufne”,

6) biegtg znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajagcym swobodne postugiwanie sie dokumentacjg techniczna,

II. Zespot Architektow Systemdw i Bezpieczenstwa — co najmniej 2 osoby, z ktérych:

1. kazda posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk $cistych,

2) udziat, w okresie ostatnich 5 lat, w roli architekta w obszarze informatycznej infrastruktury technicznej lub
oprogramowania, w minimum 2 projektach o warto$ci zaméwienia na kwote co najmniej 1 000 000 PLN brutto
kazdy,

3) kwalifikacje z zakresu zarzadzania projektami potwierdzone posiadaniem jednego ze wskazanych
certyfikatow: ,PRINCE2 Practitioner” lub IPMAmin. Level ,,C” lub Project Management Professional (PMP) (patrz
przypis 2),

4) znajomo$¢ zasad architektury korporacyjnej potwierdzong co najmniej certyfikatem TOGAF 8 Certified lub
TOGAF 9 na poziomie ,Foundation”, lub IT Architect Open Group, wydanym przez instytucje akredytowang
przez The Open Group, lub certyfikatem IBM Certified Infrastructure Systems Architect (patrz przypis 2),

5) kwalifikacje eksperckie z zakresu bezpieczenstwa informacji potwierdzone posiadaniem certyfikatu CISA:
Certified Information System Auditor (http://www.isaca.org) lub certyfikatu CISSP: Certified Information System
Security Professional (http://www.isc2.org) (patrz przypis 2),

6) uprawnienia audytora systemu zarzgdzania ustugami IT wedtug normy 1ISO20000 wydane przez
akredytowang instytucje, lub certyfikat ITIL Foundation in IT Service Management wydany przez APMG lub
instytucje przez niego akredytowang (patrz przypis 2),

7) poswiadczenie bezpieczenstwa osobowego upowazniajgce do dostepu do informacji niejawnych
oznaczonych klauzulg co najmniej ,poufne”,

8) bieglg znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajgcym swobodne postugiwanie sie dokumentacjg techniczna,

2. dla Zespotu wymagane sg nastepujace kwalifikacje i certyfikaty techniczne:
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1) certyfikat dokumentujacy znajomos¢ przynajmniej jednego systemu operacyjnego na poziomie
administracyjnym, wydany przez producenta oprogramowania systemu operacyjnego lub akredytowang przez
niego instytucje (patrz przypis 1),

2) certyfikat dokumentujacy znajomos¢ przynajmniej jednego systemu zarzadzania bazg danych na poziomie
administracyjnym, wydany przez producenta oprogramowania systemu zarzgdzania bazg danych lub
akredytowang przez niego instytucje (patrz przypis 1),

3) certyfikat dokumentujacy znajomos¢ przynajmniej jednego systemu zarzadzania infrastrukturg IT na poziomie
administracyjnym, wydany przez producenta oprogramowania systemu zarzadzania infrastrukturg IT lub
akredytowang przez niego instytucje (patrz przypis 1),

4) kwalifikacje eksperckie z zakresu prowadzenie testow penetracyjnych potwierdzone posiadaniem certyfikatu
CEH: Certified Ethical Hacker (http://www.eccouncil.org) lub certyfikatu GIAC Certified Penetration Tester (http://
www.giac.org) (patrz przypis 2),

5) uprawnienia audytora systemu zarzadzania bezpieczenstwem informacji wedtug normy bezpieczenstwa
1ISO27001 lub 1ISO17799 lub BS7799, wydane przez akredytowang instytucje (patrz przypis 2),

6) uprawnienia audytora systemu zarzadzania ciagtoscig dziatania wedtug normy BS25999 wydane przez
akredytowana instytucje, lub certyfikat Associate Business Continuity Professional (ABCP), wydany przez DRII
lub instytucje przez niego akredytowang (patrz przypis 2).

lll. Zespot Analitykdw Systemdw Integracyjnych — co najmniej 2 osoby, przy czym:

1. kazda z tych oséb posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk $cistych,

2) udziat, w okresie ostatnich 5 lat, w roli analityka lub projektanta w co najmniej 2 projektach o wartosci
zamowienia na kwote co najmniej 1 000 000 PLN brutto kazdy, w obszarze informatycznej infrastruktury
technicznej i oprogramowania,

3) certyfikat dokumentujacy znajomos¢ architektury systemow SOA,; certyfikat powinien by¢ wydany przez
producenta oprogramowania stuzacego do integracji systemow IT zgodnego z SOA,

4) poswiadczenie bezpieczenstwa osobowego upowazniajgce do dostepu do informacji niejawnych
oznaczonych klauzulg co najmniej ,poufne”,

5) bieglg znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajgcym swobodne postugiwanie sie dokumentacjg techniczng

2. dla Zespotu wymagane sg nastepujace kwalifikacje i certyfikaty techniczne:

1) kwalifikacje w dziedzinie zarzgdzania projektami potwierdzone certyfikatem: PRINCE2 co najmniej na
poziomie ,Foundation”, wydanym przez APMG lub instytucje przez niego akredytowana, lub certyfikatem co
najmniej na poziomie Certified Associate In Project Management (CAPM), wydanym przez PMI lub instytucje
przez niego akredytowana (patrz przypis 2),

2) kwalifikacje eksperckie z zakresu bezpieczernstwa informacji potwierdzone posiadaniem, certyfikatu CISA:
Certified Information System Auditor (http://www.isaca.org) lub certyfikatu CISSP: Certified Information System
Security Professional (http://www.isc2.org) (patrz przypis 2),

3) certyfikat dokumentujacy znajomos¢ przynajmniej jednego systemu operacyjnego na poziomie
administracyjnym, wydany przez producenta oprogramowania systemu operacyjnego lub akredytowang przez
niego instytucje (patrz przypis 1),

4) certyfikat dokumentujacy znajomos$¢ przynajmniej jednego systemu zarzadzania bazg danych na poziomie
administracyjnym, wydany przez producenta oprogramowania systemu zarzadzania bazg danych lub
akredytowang przez niego instytucje (patrz przypis 1).

IV. Zespdt Analitykéw Aplikacyjnych — co najmniej 4 osoby, przy czym:

1. kazda z tych oséb posiada:
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1) wyzsze wyksztatcenie techniczne lub z zakresu nauk $cistych,

2) minimum 2-letnie doswiadczenie zawodowe w zakresie analizy biznesowej i systemowej;

3) udziat w ciggu ostatnich 2 lat, co najmniej w 2 projektach, gdzie zajmowata sie modelowaniem proceséw
biznesowych z zastosowaniem jezyka UML 2.0,

4) biegtg znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajgcym swobodne postugiwanie sie dokumentacjg techniczna.

2. dla Zespotu wymagane sa nastepujace kwalifikacje i certyfikaty techniczne:

1) przynajmniej 2 osoby braty udziat w ciagu ostatnich 3 lat w minimum dwdch projektach informatycznych
dotyczacych wdrozenia systemu klasy workflow,

2) przynajmniej 2 osoby maja doswiadczenie w roli analityka wiodgcego (lub rownowaznej roli) w realizacji
minimum jednego projektu informatycznego,

3) przynajmniej 2 osoby majg co najmniej 2-letnie doswiadczenie w projektowaniu systeméw wykorzystujacych
Internet, dokument elektroniczny i podpis elektroniczny,

4) przynajmniej 2 osoby majg co najmniej 2-letnie do$wiadczenie w analizie i projektowaniu systeméw
bazodanowych, komunikacji przez ustugi sieciowe oraz w integracji systemow, w tym systeméw bazodanowych
z systemami elektronicznego obiegu dokumentéw.

V. Zespot Ekspertéw ds. wdrozenia i utrzymania — co najmniej 2 osoby, z ktérych kazda posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk Scistych,

2) doswiadczenie w zakresie wdrazania systemow informatycznych (w ciagu 3 ostatnich latach odpowiadat za
przeprowadzenie zakonczonego sukcesem wdrozenia w ktérym liczba uzytkownikéw koncowych przekracza
1000 osbb),

3) doswiadczenie w zakresie projektowania i wdrazania systemow zapewnienia ciagtosci funkcjonowania
(synchronizowanie i przetgczanie osrodkow przetwarzania, systemy backupu, systemy do odtwarzania po
awarii, rozwigzania o wysokiej niezawodnosci i dostepnosci),

4) doswiadczenie w projektowaniu utrzymania dla systemow informatycznych, projektowaniu proceséw
utrzymaniowych, rél i odpowiedzialnosci,

5) biegtg znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajagcym swobodne postugiwanie sie dokumentacjg techniczna.

VI. Lider zespotu programistow: osoba, ktéra posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk scistych,

2) znajomos¢ metodyki prowadzenia projektow SCRUM potwierdzong posiadaniem certyfikatu Certified SCRUM
Master (patrz przypis 2),

3) co najmniej 5-letnie doswiadczenie w zakresie budowy i wdrazania dedykowanych systemoéw
informatycznych z wykorzystaniem Microsoft Visual Studio,

4) udziat w minimum trzech projektach programistycznych, z wykorzystaniem technologii Microsoft Team
Foundation Server w tym przynajmniej jeden, jako lider zespotu programistéw,

5) udziat w minimum jednym projekcie o wartosci ustug 1 000 000 PLN obejmujacym swym zasiegiem ponad
1000 uzytkownikéw w minimum 10 lokalizacjach, ktérego przedmiotem byto zaprojektowanie, stworzenie i
wdrozenie dedykowanego projektu opartego o technologie Windows .Net i WCF,

6) certyfikat techniczny dokumentujacy znajomos¢ technologii Microsoft Office SharePoint Server 2007 lub
nowszy na poziomie administracyjnym, wydany przez producenta oprogramowania lub akredytowang przez
niego instytucje (patrz przypis 1),

7) certyfikat techniczny dokumentujacy znajomos¢ technologii Microsoft Windows SharePoint Services 3.0
na poziomie administracyjnym, wydany przez producenta oprogramowania lub akredytowang przez niego
instytucje (patrz przypis 1),
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8) certyfikat techniczny dokumentujacy znajomos¢ technologii .NET Framework, wydany przez producenta
oprogramowania lub akredytowang przez niego instytucje (patrz przypis 1),

9) biegtg znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajagcym swobodne postugiwanie sie dokumentacjg techniczna.

VIl. Zespdt Specjalistéw ds. zapewnienia jakosci — co najmniej 2 osoby przy czym:

1. kazda osoba posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk $cistych,

2) kwalifikacje eksperckie z zakresu bezpieczenstwa informacji potwierdzone posiadaniem certyfikatu CISA:
Certified Information System Auditor (http://www.isaca.org) lub certyfikatu CISSP: Certified Information System
Security Professional (http://www.isc2.org) (patrz przypis 2),

3) kwalifikacje eksperckie w zakresie identyfikacji ryzyk i zarzgdzania nimi poprzez opracowywanie, wdrazanie i
utrzymywanie mechanizmoéw kontrolnych w systemach informatycznych potwierdzone posiadaniem certyfikatu
Certified in Risk and Information Systems Control (ISACA CRISC http://www.isc2.org) (patrz przypis 2),

4) co najmniej 5-letnie doswiadczenie w zakresie projektowania i wdrozen systemow informatycznych w tym w
ciggu ostatnich trzech lat brata udziat w przynajmniej trzech projektach o wartosci przekraczajacej 500 000 PLN
brutto za kazdg wykonang ustuge,

5) biegta znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajgcym swobodne postugiwanie sie dokumentacjg techniczna.

2. dla Zespotu wymagane sg nastepujace kwalifikacje i certyfikaty techniczne:

1) znajomos$¢ technologii Microsoft udokumentowana posiadaniem jednego z nastepujacych certyfikatow
technicznych: Microsoft Certified Systems Engineer (MCSE), Microsoft Certified Systems Administrator (MCSA),
Microsoft Certified Technology Specialist (MCTS) (patrz przypis 1),

2) uprawnienia audytora systemu zarzgdzania ustugami IT wedtug normy 1ISO20000 wydane przez
akredytowang instytucje, lub certyfikat ITIL Foundation in IT Service Management wydany przez APMG lub
instytucje przez niego akredytowang (patrz przypis 2),

3) kwalifikacje eksperckie z zakresu prowadzenie testow penetracyjnych potwierdzone posiadaniem certyfikatu
CEH: Certified Ethical Hacker (http://www.eccouncil.org) lub certyfikatu GIAC Certified Penetration Tester (http://
www.giac.org) (patrz przypis 2),

4) uprawnienia audytora systemu zarzadzania bezpieczenstwem informacji wedtug normy bezpieczenstwa
1ISO27001 lub ISO17799 lub BS7799, wydane przez akredytowang instytucje (patrz przypis 2),

5) uprawnienia audytora systemu zarzadzania ciggtoscig dziatania wedtug normy BS25999 wydane przez
akredytowang instytucje, lub certyfikat Associate Business Continuity Professional (ABCP), wydany przez DRII
lub instytucje przez niego akredytowang (patrz przypis 2),

VIII. Zespdt Ekspertow ds. wytwarzania oprogramowania — co najmniej 6 osob, przy czym:

1. kazda osoba posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk scistych,

2) udziat w projekcie o wartosci brutto dostarczonych ustug przekraczajacej 500 000 PLN,

3) certyfikat Microsoft Certified Professional Developer (patrz przypis 1),

4) bieglg znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajagcym swobodne postugiwanie sie dokumentacjg techniczna.

2. dla Zespotu wymagane sg nastepujace kwalifikacje i certyfikaty techniczne:

1) przynajmniej 2 osoby posiadajg znajomosé technologii Microsoft udokumentowang posiadaniem jednego

z nastepujacych certyfikatéw technicznych: Microsoft Certified Systems Engineer (MCSE), Microsoft Certified
Systems Administrator (MCSA), Microsoft Certified Technology Specialist (MCTS) (patrz przypis 1),
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2) przynajmniej 2 osoby posiadajg certyfikat techniczny dokumentujacy znajomos¢ technologii Microsoft Office
SharePoint Server 2007 lub nowszy na poziomie administracyjnym, wydany przez producenta oprogramowania
lub akredytowang przez niego instytucje (patrz przypis 1),

3) przynajmniej 2 osoby posiadaja certyfikat techniczny dokumentujacy znajomosé technologii Microsoft
Windows SharePoint Services 3.0 na poziomie administracyjnym, wydany przez producenta oprogramowania
lub akredytowang przez niego instytucje (patrz przypis 1),

4) przynajmniej 2 osoby posiadajg certyfikat techniczny dokumentujacy znajomosc¢ systemu Microsoft SQL
Server 2005 lub nowszy na poziomie administracyjnym, wydany przez producenta oprogramowania lub
akredytowang przez niego instytucje (patrz przypis 1),

5) przynajmniej 2 osoby posiadaja certyfikat techniczny dokumentujacy znajomosé systemu BizTalk Server
2006 lub nowszy na poziomie administracyjnym, wydany przez producenta oprogramowania lub akredytowang
przez niego instytucje (patrz przypis 1),

6) przynajmniej 2 osoby posiadaja znajomos¢ metodyki prowadzenia projektow SCRUM potwierdzona
posiadaniem certyfikatu Certified SCRUM Master (patrz przypis 2).

IX. Projektant Integracji Systemoéw Dedykowanych — osoba, ktéra posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk $cistych,

2) kwalifikacje w zakresie integracji oprogramowania, w co najmniej dwoch réznych technologiach
integracyjnych;

3) co najmniej 5-letnie doswiadczenie w zakresie budowy i wdrozenia dedykowanych systemow
informatycznych,

4) udziat w minimum trzech projektach informatycznych, ktérych przedmiotem byto zaprojektowanie, budowa i
wdrozenie dedykowanego systemu o wartosci dostarczonych ustug minimum 500 000 PLN brutto kazdy,

5) udziat w minimum jednym projekcie o wartosci dostarczonych ustug 1 000 000 PLN dotyczacym integracji
systemow rozproszonych, ktérego przedmiotem byto zaprojektowanie, stworzenie i wdrozenie dedykowanego
projektu opartego o technologie Windows .Net i WCF,

6) do$wiadczenie w realizacji co najmniej 1 projektu dot. Platformy Integracji z wykorzystaniem srodowiska
Microsoft BizTalk Server 2006 lub nowszym oraz Microsoft Visual Studio ALM 2010 w zakresie zarzadzania
cyklem zycia aplikacji i wykonywania testow wydajnosciowych i funkcjonalnych w Visual Studio 2010, prace z
Microsoft Test Manager, Microsoft Visual Studio 2010 Test Agents, w instytucji zatrudniajacej co najmniej 1000
0sob.

7) certyfikat Microsoft Certified Professional Developer (patrz przypis 1),

8) certyfikat techniczny dokumentujacy znajomos¢ technologii .NET Framework 2.0, wydany przez producenta
oprogramowania lub akredytowang przez niego instytucje (patrz przypis 1),

9) certyfikat techniczny dokumentujacy znajomos¢ systemu BizTalk Server 2006 lub nowszy na poziomie
administracyjnym, wydany przez producenta oprogramowania lub akredytowang przez niego instytucje (patrz
przypis 1),

10) znajomos¢ metodyki prowadzenia projektow SCRUM potwierdzona posiadaniem certyfikatu Certified
SCRUM Master (patrz przypis 2)

11) biegtg znajomos¢ jezyka polskiego w mowie i pismie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajagcym swobodne postugiwanie sie dokumentacjg techniczna.

X. Zespot Instruktoréw — co najmniej 2 osoby, z ktérych kazda posiada:

1) wyzsze wyksztatcenie techniczne lub z zakresu nauk Scistych,

2) co najmniej 3 letnie doswiadczenie w prowadzeniu szkolen informatycznych w tym zagadnien PKI, co moze
udokumentowaé przeprowadzeniem, co najmniej 3 szkolen przez kazdego z instruktoréw.
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111.2.4)

111.3)
11.3.1)

111.3.2)

3) bieglg znajomos¢ jezyka polskiego w mowie i piSmie oraz jezyka angielskiego co najmniej w stopniu
umozliwiajgcym swobodne postugiwanie sie dokumentacjg techniczna.

Przypis 1 - Zamawiajacy dopuszcza wykazanie posiadania innych certyfikatow niz wymagane pod warunkiem,
ze potwierdzajg one posiadanie co najmniej tej samej wiedzy co wymagane przez Zamawiajgcego i sg wydane
przez instytucje akredytowang przez producenta danego oprogramowania/sprzetu.

Przypis 2 - Zamawiajacy dopuszcza wykazanie posiadania innych certyfikatéw niz wymagane. W takim
przypadku Wykonawca jest zobowigzany do wykazania, ze:

1. certyfikat potwierdza posiadanie co najmniej tej samej wiedzy i doswiadczenia co certyfikat wskazany przez
Zamawiajgcego;

2. proces certyfikacyjny dla certyfikatu innego niz wskazany przez Zamawiajgcego zostat przeprowadzony
przez jednostke wskazang przez Zamawiajagcego w wymaganiach lub inng jednostke akredytowang, zgodnie z
normg PN-EN ISO/IEC 17024:2004 ,Ocena zgodnosci. Ogdlne wymagania dotyczace jednostek certyfikujgcych
osoby” oraz Dokumentem interpretacyjnym IAF (International Accreditation Forum, Inc., IAF) ,Wytyczne IAF do
stosowania ISO/IEC 17024:2004 (idt. z PN-EN ISO/ IEC 17024:2003)”, Wydanie 1 (IAF GD 24:2004).

Uwaga:

W przypadku, gdy Wykonawca jest podmiot, ktéry powstat w wyniku potaczenia, Zamawiajgcy uzna spetnienie
okreslonych warunkow, jezeli zostanie wykazane wykonanie zamoéwien w wymaganym czasie, przez co
najmniej jeden z potgczonych podmiotéw.

W przypadku sktadania oferty przez podmioty wystepujace wspolnie, wyzej wymieniony warunek musi spetniac,
co najmniej 1 podmiot albo podmioty mogg spetnia¢ go facznie.

Wykonawca, ktory realizowat zamowienia obejmujace zakres szerszy niz przedmiot zamowienia okreslony w
wymaganiach, winien podac tylko warto$¢ czesci zamodwienia odpowiadajgcej przedmiotowi zamowienia.

W przypadku Wykonawcow, ktorzy realizowali ustugi/zamdwienia za wynagrodzeniem wyrazonym w innych
walutach niz ztoty polski, Zamawiajacy przeliczy wartos¢ tych ustug/zaméwien po srednim kursie NBP z dnia
ukazania sie ogtoszenia o zamdwieniu.

Zamowienia zastrzezone

Nie

SPECYFICZNE WARUNKI DOTYCZACE ZAMOWIEN NA USLUGI

Swiadczenie ustugi zastrzezone jest dla okreslonego zawodu

Nie

Osoby prawne powinny wskaza¢ nazwiska oraz kwalifikacje zawodowe oséb odpowiedzialnych za

wykonanie ustugi
Nie

SEKCJA IV: PROCEDURA

IV.1) RODZAJ PROCEDURY

IV.1.1) Rodzaj procedury
Ograniczona

IV.1.2) Ograniczenie liczby wykonawcoéw, ktdrzy zostang zaproszeni do sktadania ofert lub do udziatu
Przewidywana liczba wykonawcéw 5
Obiektywne kryteria wyboru ograniczonej liczby kandydatéw: Kryteria oceny pierwszego etapu: Jezeli liczba
Wykonawcdw, ktorzy spetniajg warunki udziatu w postepowaniu bedzie mniejsza badz réwna 5, do ztozenia
ofert zostang zaproszeni wszyscy Wykonawcy spetniajacy te warunki. Jezeli liczba Wykonawcéw, ktorzy
spetniajg warunki udziatu w postepowaniu bedzie wieksza niz 5, zamawiajgcy zaprosi do sktadania ofert 5
Wykonawcdw, ktorzy otrzymali najwyzsze oceny spetniania warunku udziatu w postepowaniu w zakresie
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doswiadczenia zawodowego. Ocena spetniania warunku udziatu w postepowaniu bedzie dokonywana na
podstawie nastepujacego kryterium: Ocena spetniania warunku zostanie dokonana na podstawie "Wykazu
zrealizowanych zamowien” w nastepujacy sposob: Wykonawca, ktéry wykaze w "Wykazie zrealizowanych
zaméwien" wieksza niz minimalna wymagana do wziecia udziatu w przetargu liczbe zrealizowanych

zamoéwien spetniajgcych okreslone warunki uzyska punkty, na podstawie ktérych ustalona zostanie kolejnosé
Wykonawcow. Punkty bedg przyznawane za wiekszg niz minimalna wymagana do wziecia udziatu w przetargu
liczbe zrealizowanych zamdwien, czyli liczone do punktaciji bedg te zamdwienia, ktére nie zostaty wziete pod
uwage przy kwalifikowaniu Wykonawcy jako spetniajgcego wymagania do wziecia udziatu w przetargu. Punkty
zostang przyznane za kazde wykazane ponad minimum zamowienie, o ktérym mowa w ogtoszeniu w punkcie
[11.2.3) Zdolnos$¢ techniczna w punktach: A.l.1., tj. za kazde ponad minimum dwa zrealizowane zamowienia
systemow informatycznych klasy Portal Intranetowy, o warto$ci przekraczajgcej 100 000 PLN brutto za kazdg
wykonang ustuge, wdrozone u réznych podmiotéw, o charakterze podobnym do przedmiotu zaméwienia, tzn.
obejmujgcych zaprojektowanie, implementacje i wdrozenie portalu intranetowego o modutowej strukturze,
realizujgcego co najmniej funkcjonalno$¢ obstugi urlopdw wraz z obstugg zastepstw i obstugi delegacji wraz

z rozliczaniem pracowniczych podrézy stuzbowych w organizacji o strukturze rozproszonej, ogélnopolskiej
posiadajgcej co najmniej 5 oddziatéw oraz co najmniej 300 uzytkownikéw i dodatkowo obejmujgcych
zaprojektowanie, implementacje i wdrozenie rozwigzania intranetowego opartego o platforme Microsoft
SharePoint Server wraz z implementacjg niestandardowych modutéw biznesowych z wykorzystaniem narzedzi
programistycznych Microsoft Visual Studio; A.lll.1., {j. za kazde ponad minimum dwa zrealizowane zamdwienia
systemow informatycznych klasy Elektroniczny Obieg Dokumentéw (wraz z instalacjg i wdrozeniem) o wartosci
przekraczajgcej 500 000 PLN brutto za kazdg wykonang ustuge, wdrozonych w architekturze zapewniajace;j
wysoka dostepnos¢ oraz obstugujgcych korespondencije przychodzaca, wewnetrzng i wychodzaca realizowang
zgodnie z instrukcjg kancelaryjng opartg o wykaz akt oraz spetniajacych wszystkie ponizsze wymagania: 1)
Dotyczy wdrozenia systemu zrealizowanego w sieci WAN lub Internet dla co najmniej 500 uzytkownikéw w
rozproszonych lokalizacjach; 2) Dotyczy wdrozenia systemu zrealizowanego dla co najmniej 10 lokalizaciji; 3)
Dotyczy wdrozenia systemu zapewniajgcego mozliwos¢ sktadania i weryfikowania podpisu elektronicznego;

4) Dotyczy wdrozenia systemu obstugujgcego min. 5 dedykowanych proceséw obiegéw dokumentéow
Zamawiajacego (z wytaczeniem proceséw obiegu standardowych pism); 5) Dotyczy wdrozenia systemu
zrealizowanego z wykorzystaniem technologii (tagcznie): a) Microsoft Windows 2003 Server bgdz nowszy;

b) Microsoft SQL Server 2005 badz nowszy; c) Microsoft SharePoint 2007 lub nowszy; d) Microsoft .NET
Framework; e) Microsoft Active Directory; f) Microsoft Exchange 2007 lub nowszy. A.V., tj. za kazde ponad
minimum dwa zrealizowane zaméwienia na bazodanowy system informatyczny, o wartosci przekraczajacej
500 000 PLN brutto za kazdg wykonang ustuge, przy czym zamowienia muszg spetnia¢ wszystkie ponizsze
wymagania: 1) Zamoéwienia polegaty na budowie systeméw bazodanowych masowego gromadzenia i
przetwarzania danych z wieloma punktami wprowadzania danych na terenie Polski w zakresie funkcjonalnym,
w przypadku kazdego z systemoéw dla minimum 100 nazwanych uzytkownikow wewnetrznych pracujgcych
jednoczesnie; 2) Zamoéwienia polegaty na zaprojektowaniu i budowie systemow internetowych pozwalajacych
na dostep do danych zawartych w systemach bazodanowych, w przypadku kazdego z systeméw dla minimum
100 anonimowych uzytkownikéw zewnetrznych pracujacych jednoczesnie; 3) Zamowienia polegaty na integraciji
kazdego z systemow bazodanowych z systemami elektronicznego obiegu dokumentéw w celu obstugi i
przetwarzania dla potrzeb systemoéw bazodanowych dokumentéw elektronicznych w formacie xml. AV, tj.

za kazde ponad minimum dwa zrealizowane zamowienia na systemy informatyczne klasy Broker Integracyjny
(szyna ESB), o wartosci przekraczajgcej 500 000 PLN brutto za kazdg wykonang ustuge o charakterze
podobnym do przedmiotu zamowienia, tzn. zrealizowane w sieci WAN lub Internet obstugujace transakcje

od co najmniej 500 uzytkownikéw (osdb, organizaciji, agenc;ji etc.), w minimum 10 lokalizacjach kazde w
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IV.1.3)
IV.2)
IV.2.1)

IV.2.2)

IV.3)
IV.3.1)

IV.3.2)

IV.3.3)

IV.3.4)

IV.3.5)
IV.3.6)

IV.3.7)
IV.3.8)

architekturze zapewniajacej wysokg dostepnosé, z wykorzystaniem technologii (facznie): a) Microsoft Windows
2003 Server badz nowszy; b) BizTalk Server 2006 lub nowszy; c) Microsoft SQL Server 2005 badz nowszy;

d) Microsoft .NET Framework; e) Windows Communication Foundation; A.VIII., tj. za kazde ponad minimum
jedno zamowienie polegajace na budowie systemu informatycznego, ktérego elementem byto wykonanie
projektu technicznego tacznie z wykonaniem polityki bezpieczenstwa i wykonaniem infrastruktury PKI, w

tym dostarczenie narzedzi do weryfikacji certyfikatow PKI zgodnych ze standardem X.509 v3 i podpisow
elektronicznych XaDES o wartosci przekraczajacej 250 000 PLN brutto za wykonang ustuge. W zaleznosci

od iloéci zamowien wykazanych ponad minimum, oddzielnie dla kazdej z czesci wykazu, wymienionych w
punktach A.l.1., A.lll.1., A.V., A.VI. oraz A.\VIIl., zostang przyznane punkty wg nastepujacej zasady: 1) za 1-2
zamowienia (ponad minimalng wymagang ilos¢) — 1 pkt, 2) za 3-5 zamowien — 5 pkt, 3) za 6-15 zamdwien — 10
pkt, 4) za wiecej niz 15 zaméwien — 15 pkt. Suma punktéw uzyskanych z poszczegdlnych zadan zadecyduje o
ustaleniu kolejnosci Wykonawcéw (poczawszy od Wykonawcy z najwiekszg iloscig punktéw). Jezeli dwéch lub
wiecej Wykonawcow otrzyma tg sama liczbe punktéw, o kolejnosci Wykonawcow decydowaé bedzie wieksza
liczba punktow uzyskanych z pkt. A.lll.1. (Elektroniczny Obieg Dokumentéw). Jezeli nadal dwdch lub wiecej
Wykonawcow otrzyma tg sama liczbe punktéw o kolejnosci Wykonawcéw decydowac bedzie sumaryczna
wartos¢ (kwota brutto) wykonanych, udokumentowanych zrealizowanych zamowien wymienionych w punktach
A1, ALY, AV, AV oraz A.VIIL., a jesli nadal nie bedzie mozna ograniczy¢ ilosci. Wykonawcéw do 5, to
Zamawiajacy zaprosi do sktadania ofert wszystkich, ktérzy zajeli sporne ostatnie miejsce w klasyfikaciji.

Zmniejszenie liczby wykonawcow podczas negocjacji lub dialogu
KRYTERIA UDZIELENIA ZAMOWIENIA

Kryteria udzielenia zamoéwienia

Oferta najkorzystniejsza ekonomicznie z uwzglednieniem kryteriow kryteria okreslone ponizej
1. Cena oferty. Waga 70

2. Jakos¢. Waga 30

Wykorzystana bedzie aukcja elektroniczna
Nie

INFORMACJE ADMINISTRACYJNE

Numer referencyjny nadany sprawie przez instytucje zamawiajaca
63/SISP/PO/2011

Poprzednie publikacje dotyczace tego samego zamoéwienia
Nie

Warunki uzyskania specyfikacji i dokumentéw dodatkowych
Termin skfadania wnioskéw dotyczacych uzyskania dokumentéw lub dostepu do dokumentéw 9.9.2011 - 11:00
Dokumenty odptatne Nie

Termin sktadania ofert lub wnioskéw o dopuszczenie do udziatu w postepowaniu
9.9.2011 - 11:00

Data wystania zaproszen do skladania ofert lub do udziatu zakwalifikowanym kandydatom

Jezyk(i), w ktérych mozna sporzadzaé oferty lub wnioski o dopuszczenie do udziatu w postepowaniu
polski.

Minimalny okres, w ktérym oferent bedzie zwigzany oferta

Warunki otwarcia ofert

SEKCJA VI: INFORMACJE UZUPELNIAJACE

VI.1) JEST TO ZAMOWIENIE O CHARAKTERZE POWTARZAJACYM SIE
11/08/2011 S153 Panstwa cztonkowskie - Zamoéwienie publiczne na ustugi 32/34
http://ted.europa.eu/TED - Ogtoszenie o zamdwieniu - Procedura ograniczona

Suplement do Dziennika Urzedowego Unii Europejskiej



Dz.U./S §153

11/08/2011 Panstwa cztonkowskie - Zamoéwienie publiczne na ustugi 33/34
254777-2011-PL - Ogtoszenie o zamdwieniu - Procedura ograniczona
Nie
VI1.2) ZAMOWIENIE DOTYCZY PROJEKTU/PROGRAMU FINANSOWANEGO ZE SRODKOW
WSPOLNOTOWYCH
Tak

VI.3)

odniesienie do projektéw i/lub programéw: Niniejsze postepowanie prowadzone jest w ramach Programu
Operacyjnego Innowacyjna Gospodarka 2007-2013 (POIG), VIl osi priorytetowej ,Spoteczenstwo
informacyjne— Budowa elektronicznej administracji”, wspotfinansowanego przez Unie Europejska ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego, przyznanych Polsce decyzja Komisji Europejskiej z dnia
2.10.2007 r., ze srodkéw przewidzianych w budzecie projektu System Informacyjny Statystyki Publicznej (SISP)
na lata 2008-2013.

INFORMACJE DODATKOWE

Wykonawca obowigzany jest ztozy¢ o$wiadczenie o spetnieniu warunkéw udziatu w postepowaniu, o ktérych
mowa w art. 22 ust. 1 ustawy.

Formularz (wzér) Wniosku o dopuszczenie do udziatu w postepowaniu wraz z zatgcznikami dotyczacy
zaméwienia (sprawa numer: 63/SISP/PO/2011) jest dostepny na stronie internetowej Zamawiajgcego pod
adresem: www.stat.gov.pl w zaktadce www.stat.gov.pl/bip. Wniosek o dopuszczenie do udziatu w postepowaniu
oraz dokumenty dla ktérych Zamawiajacy okreslit wzory powinny by¢ sporzgdzone zgodnie z tymi wzorami co
do tresci i opisu kolumn.

Whniosek o dopuszczenie do udziatu w postepowaniu powinien by¢ podpisany przez osoby upowaznione do
reprezentowania Wykonawcy, zgodnie z formg reprezentacji Wykonawcy okreslong w rejestrze sgdowym,
albo przez osobe umocowang przez osoby uprawnione, przy czym umocowanie (pethomocnictwo) musi by¢
ztozone wraz z wnioskiem. Petnomocnictwo moze by¢ ztozone w formie oryginatu lub kserokopii poswiadczonej
notarialnie.

Dokumenty skfadane wraz z wnioskiem o dopuszczenie do udziatu w postepowaniu, o ktérych mowa w Sekcji
[11.2) ogtoszenia mogq byc¢ ztozone w oryginale lub kserokopii potwierdzonej za zgodnos¢ z oryginatem przez
Wykonawce. Poswiadczenie za zgodnos¢ z oryginatem powinno by¢ sporzgdzone w sposéb umozliwiajacy
identyfikacje podpisu (np. wraz z imienng pieczatkg osoby poswiadczajgcej kopie dokumentu za zgodnos¢ z
oryginatem).

Dokumenty sporzadzone w jezyku obcym powinny by¢ ztozone wraz z ttumaczeniem na jezyk polski,
poswiadczonym przez Wykonawce.

Wykonawca powinien dotaczy¢ do wniosku o dopuszczenie do udziatu w postepowaniu petnomocnictwo
upowazniajgce do jego ztozenia, o ile prawo to nie wynika z innych dokumentéw ztozonych wraz z wnioskiem.
Zamawiajacy przewiduje udzielenie zamowien uzupetniajacych, o ktérych mowa w art. 67 ust. 1 pkt 6 w
wysokosci 50 % zamowienia podstawowego.

W niniejszym postepowaniu wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i
Wykonawcy przekazujg pisemnie, faksem lub drogg elektroniczna, z zastrzezeniem wniosku o dopuszczenie
do udziatu w postepowaniu, ktéry powinien by¢ ztozony w formie pisemnej. Takze dokumenty i oswiadczenia
uzupetniane na podstawie art. 26 ust. 3 ustawy na wezwanie Zamawiajgcego powinny zosta¢ ztozone w formie
oryginatu lub kserokopii potwierdzonej za zgodnos$¢ z oryginatem przez Wykonawce, zgodnie z przepisami
Rozporzadzenia Prezesa Rady Ministréw w sprawie rodzajéw dokumentéw, jakich moze zadaé¢ zamawiajacy
od wykonawcy, oraz form, w jakich te dokumenty moga by¢ sktadane (DZ. U. z 2009 r., Nr 226, poz.1817).

W przypadku porozumiewania sie faksem lub droga elektroniczng Zamawiajacy wymaga niezwtocznego
potwierdzenia (faksem lub e-mailem) faktu otrzymania oswiadczenia, zawiadomienia lub informacji. We
wszelkiej korespondencji dotyczacej niniejszego postepowania nalezy powotywac sie na numer sprawy
okreslony w punkcie 1V.3.1) ogtoszenia.
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V1.4)
VI1.4.1)

V1.4.2)

V1.4.3)

V1.5)

Zamawiajacy nie ujawni informaciji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503), jezeli
Wykonawca, nie pdzniej niz w terminie sktadania wnioskdw o dopuszczenie do udziatu w postepowaniu,
zastrzegt, ze nie moga one by¢ udostepnione. Wszelkie informacje stanowigce tajemnice przedsiebiorstwa,
ktére Wykonawca pragnie utajni¢, powinny byé zatagczone na koricu wniosku w osobnej kopercie i opatrzone
napisem: ,Informacje stanowigce tajemnice przedsiebiorstwa”, z zachowaniem kolejnosci numerowania stron
wniosku o dopuszczenie do udziatu w postepowaniu.

Zamawiajacy przewiduje udzielenie zamowien uzupetniajacych, o ktérych mowa w art. 67 ust. 1 pkt 6 w
wysokosci 50 % zamowienia podstawowego.

PROCEDURY ODWOLAWCZE

Organ odpowiedzialny za procedury odwotawcze
Prezes Urzedu Zaméwien Publicznych

ul. Postepu 17 a

02-676 Warszawa

POLSKA

Internet: http://www.uzp.gov.pl

Faks +48 224587700

Sktadanie odwotan

Doktadne informacje na temat terminéw sktadania odwotan: Zgodnie z art. 182 ustawy:

1. Odwotanie wnosi sie w terminie 10 dni od dnia przestania informacji o czynnosci zamawiajgcego stanowigcej
podstawe jego wniesienia - jezeli zostaty przestane w sposob okreslony w art. 27 ust. 2 ustawy, albo w terminie
15 dni - jezeli zostaty przestane w inny sposéb.

2. Odwotanie wobec tresci ogtoszenia o zamowieniu, a jezeli postepowanie jest prowadzone w trybie przetargu
nieograniczonego, takze wobec postanowienh specyfikacji istotnych warunkéw zaméwienia, wnosi sie w terminie
10 dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia specyfikacii
istotnych warunkéw zamowienia na stronie internetowe;.

3. Odwotanie wobec czynnosci innych niz okreslone w pkt 1 i 2 wnosi sie w terminie 10 dni od dnia, w ktérym
powzieto lub przy zachowaniu nalezytej staranno$ci mozna byto powzig¢ wiadomos¢ o okolicznosciach
stanowigcych podstawe jego wniesienia.

Zrédto, gdzie mozna uzyskaé informacje na temat sktadania odwotan
Departament Odwotan Urzedu Zamoéwien Publicznych

ul. Postepu 17 a

02-676 Warszawa

POLSKA

E-mail: odwolania@uzp.gov.pl

Tel. +48 224587801

Faks +48 224587800

DATA WYSLANIA NINIEJSZEGO OGLOSZENIA:
8.8.2011
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